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\ blue Ultra-spécialiste des .= Microsoft

’ e’ 5OF . solutions Microsoft 107 M€ de

Empower CA groupe Blue Soft - I

Spécialisations
avancées

Domaines d’intervention 18 M€ de CA 2&%

Blue Soft Empower ivé Certifications

Collaboratif Microsoft 365 individuelles

Poste de travail et mobilité Eco-énergie 1 o o
Cloud Azure & infra Sécurité et identité Talents Bleus “ Revendeur CSP Tier 1
Power Platform Intranet et GED Data & IA FastTrack Ready
Savoir-faire Modalités d’engagement Récompenses Nos petits plus
Intégration et déploiement Projet Régie | EYF Partenaire Prosci
mm Microsoft ¢ <5023
Gestion du changement & adoption Contrat de conseil et support Prince 2
Powell Software Partenaire
Pilotage de projet Conseil Europe 2023 PMP



Comment évaluez-vous la posture de sécurité actuelle
de votre organisation?

KN

Moyenne, quelques vulnérabilités
connues

Tres solide, avec des mesures
strictes en place

Q

Risquée, nécessitant des mesures
urgentes

Faible, en amélioration




02.
Contexte de la

cybersécurite pour les
PME
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Pourquoi améliorer et maintenir
sa posture en Cyber Sécurité?

PROTECTION DES RISQUES AVANTAGES ECONOMIQUES

Protéger son informatique des cyber-attaques de plus en plus Eviter les risques d’interruption de travail et de colits

nombreuses associés aux dommages matériels et immatériels causés par
les cyberattaques

Protéger les données des clients, des salariés et contractants
Optimiser les investissements liés a la protection

Se conformer aux régulations cyber (NIS2) ) i ) °
informatique en supprimant les colts redondants

Développer une culture interne de protection des risques cyber e ) )
Réduire les primes de cyber assurance en démontrant un

Continuer d’innover et se protéger des risques associés haut standard de protection

Bénéficier de subventions publiques liées a la protection
numérique

En 2023, les PME ont été la cible de 43% des cyberattaques
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Les conséquences d’une attaque

, Vol de données et . ,
Pertes de données Coudts impreévus

: risque
sensibles et 9 pour la

indispensables ¢ esplonnhage remédiation
industriel

Dégradation de la
Perte financiere réputation de Problemes Iégaux
’entreprise

Zablue Et cela peut aller jusqu’a la cessation d’activité
e’ S0
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Votre organisation a-t-elle déja fait face a une

d

J
4
J

cyberattaque?
Nelp
Oui, mais on a su rebondir
Oui, guelgues ajustements
necessaires apres coup
Oul, et cela a eu de fortes
repercussions




En matiere de
Cvber
Sécurité, la
posture est
essentielle

Analyse des attaques par ransomware. Sources :
Microsoft Digital Defense

Report 2022

https://query.prod.cms.rt.microsoft.com/cms/api/am/binar

yv/RES5bUwv?culture=en-us&country=us

L
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8 8 % des clients

concernés n‘ont pas utilisé les
bonnes pratiques de sécurité AD et
Azure AD

44 % des entreprises

ne disposaient pas de sauvegardes
immuables pour les systemes
touchés

DEI 8 8 % des cas,

’authentification multifacteur n’a pas
été mise en ceuvre pour les comptes
sensibles et a privileges élevés

L’absence d’un plan d’intervention
efficace était un domaine critique

0/
observé dans 7 6 O des

organisations touchées



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us

Une posture doit étre complete

Conformité et niveau
I Protection d’exposition

. g

Surveillance

&

Sensibilisation
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Trois axes essentiels

Tous les acces reposent sur les identités

ldentités

Le maillonfaible. Quels que soient les Dans une trés grande majorité de cas

solutions techniques déployées, elles se Utilisateurs ’ P.Oit,es. et d’attaque, les premiéres actions cibles
seront efficace que si les utilisateurs sont PEAPINEIOLIES les postes
sensibilisés

Tout dispositif visant a améliorer sa posture de sécurité et protéger son systéme d’information doit
5 I:Itﬁ a minima prendre en compte ces trois composantes
S0

Empower



03.
Nos offres Empower
CYRENE
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) i -
Objectif
Elever et maintenir la posture de securité des clients SMB.

Bronze Silver
Mode _
réactif M365 Business Standard M365
+ Defender for Business Business Premium Vente de
licences
en CSP
Gold Setup &
configuration
:‘:::if M365 Business Premium
P Monitoring 8/5 Remédiation
J [ ] [ ] o A
Partenaires 1. Mantra JV|S|at|V gggs?lQ.%Usgz

Sehlue Sensibilisation a la cybersécurité Pour le CyberPilot Pour le CSIRT




( Listing ) ( Bronze ) ( Silver )
- N/ N I

: : : M365 Business Standard M365 Business Premium M365 Business Premium M365 Business Premium
Licences Microsoft incluses Defender for Business
Monitoring alertes/incidents M365 8/5 8/5 8/5

Y

v/

v/
v/

Audit/Assessment annuel

Protection des ordinateurs
et mobiles

Sécurisation des identités
et des acceés

CKKK

Sensibilisation des utilisateurs

E-learning sensibilisation . :

- carmoREne BhEhhe Option (5€) Option (5€)

Gouvernance et protection des Option (2€)
données

Gestion des mises a jour et Option (2€)

réduction surface d’attaque

CCKKKKKK
NANANANININ

Posture et conformité, Analyse Option (5€)
exposition externe, Daily Report

Sauvegarde des données : setup, Option (3,5€) Option (3,5€) Option (3,5€) Option (3,5€)
monitoring et tests restauration

\ %

s bl
3:9 ESOLE (™) Prix HT par utilisateur et par mois, Engagement annuel, offre accessible a partir de 50 licences
i **) Prix HT par utilisateur et par mois, Engagement annuel, offre accessible a partir de 100 licences

19,90€" 29,90€ 49,90€™




Microsoft 365 Business Premium
July 2023

m365maps.com

Enterprise Mobility + Security

Microsoft 365 Business Premium

Activity
Reports

Bookings

eDiscovery
(standard)

Microsoft
365 Mobile

App

Microsoft
To Do

Power
Automate for
Office 365

"3 e
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Adoption
Score

Briefing
Email

Exchange
Online
Archiving

Microsoft
Dataverse
for Teams

Microsoft
Whitehoard

Power Virtual
Agents for
Teams

Viva
Connections

Alert
Policies

Compliance
Manager

Exchange
Online
Plan 1

Microsoft
Forms

Office
for the Web
(incl Visio)

Project &
Roadmap
View Access

Viva
Engage

Audio
Conferencing
(free add-on)

Content
Search

Information
Protection
for M365

Microsoft
Lists

OneDrive for
Business
Plan 1

Secure
Score

Viva Insights
- Personal
(basic)

Audit
(standard)

Data Loss
Prevention

Message
Encryption
(basic)

Microsoft
Search

SharePoint
Online
Plan 1

Viva
Learning
(basic)

Basic
Mobility &
Security

Defender for|
Offica 365
Flan 1

Microsoft
365 Apps for
Business
{with SCA)

Microsoft
Teams

Power Apps
for
Office 365

Stream for
Office 365

Intune Plan 1 for Business

Administrative
Units

Customized
Sign-In Page

Multi-Factor
Auth (MFA)

Verified ID

Advanced
Security
Reports &
Alerts

App Proxy,
including
PingAccess

Enterprise
State
Reaming

Shared
Account
Password
Roll-Over

single-Sign-
On to other

Windows
Autopilot

Cloud App Conditional
Discovery Access

Entra ID
Connect
Health

Self-Service
Password
Reset in AD

Enterprise Mobility + Security

Information
Protection

Attributes

Microsoft
Identity
Manager

Application
Control

Domain Join

Manage by
MDM

Windows
Conditional
Access

Windows
Update for
Business

Application

Edge for
Business

Power
Automate Unbranded
Attended Boot
Desktop Flows

Windows
Hello for
Business

Windows
Firewall

24 months
support for
Windows 11

Assigned

Guard AppLDCKer
Go

Entra ID Join “

Defender
Antivirus

Universal
Print

Windows
Informaticn
Protection

(retiring)

Microsoft 365 Business Premium includes Windows Pro
upgrade from earlier Pro versions + Universal Print

Windows Pro

Automated
Investigations

Enhanced
ASR

Next Gen
Protection

Threat
Analytics

Web Content

Filtering

Block at
First Sight

Endpoint
Detection &
Response

Tamper
Protection

Vulnerability
Management,
(core)

Microsoft 365 Business Premium




Quelle offre est
la plus adaptée a
votre contexte ?

Cela dépend de votre niveau de
maturité en matiére de SMSI sur
M365 et du niveau

d’accompagnement

se blue
....' 50 E
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Oui

Vous disposez d'un RSSI, de

\Vous avez un programme de
sensibilisation du personnel ?
\Vous gérer vos mises a jour sur les

devices et pilotez la surface
d’'attaque?
Vous pilotez la gouvernance de vos
données ?

Oui

Vous avez ou Vous avez ou
souhaitez des licences souhaitez des licences
M365 Business M365 Business
Standard Premium

Bronze Silver

ressources SecOps ?

Vous avez besoin de monitoring
2477
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Notre accompagnement

Diagnostic de posture de sécurité et Implémentation de laligne de base Programme de sensibilisation des
analyse des écarts vs ligne de base de sécurité dans Microsoft 365 utilisateurs et utilisatrices
Option sauvegarde Microsoft 365

Diagnostic 360° Mise en place du processus Option Cyber Coach
Analyse de la conformité vis-a-vis des réglementations de surveillance permanente Optionsjournées d’expertise
européennes dont NIS2 Option CSIRT
Analyse de |a surface d’exposition externe Daily report

g";?} :é%’ut% Elaboration de lafeuille de route Pilotase via SDM



Audit préliminaire

Un premier audit de la posture de sécurite est réalisé lors de l'initialisation du contrat.

Cet audit est renouvelé annuellement. || porte sur :

Posture vis-a-vis des

L. réconisations du
Posture vis-a-vis des P

bonnes pratiques

CIS pour les clients
disposant déja d’un
environnement M365

Cet Audit préliminaire permet de mesurer les éventuels écarts avec la ligne de base des configurations qui seront realisees

L

Empower



Inclus dans Gold et Platinium,
En option pour Silver

Posture et Conformiteé

Via la solution CyberPilot :
» Diagnostic 360 °: réalisation d’'un état des lieux pour comprendre le niveau de maturité et d’exposition aux
risques
» Elaboration et suivi de la feuille de route
* Analyse de la conformité vis-a-vis des reglementations européennes dont NIS2
* Analysede lasurface d'exposition externe
» Guides: PSSI, Charte, gestionde crise, RGPD, ...

Faites le Découvrez votre Construisez Boostez votre
diagnostic score votre roadmap sécurité

Avec nos 166 Et votre plan de En prenant en compte Avec nos solutions
points de contrdle remédiation complet vos forces et faiblesses intégrées

blue
7 SOfL

Empower
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Inclus dans Gold et Platinium,
En option pour Silver

Analyse de la surface d’exposition externe

Réalisé 1 fois par an maximum en début de cycle d'un scan de votre surface d'attaque externe et analyse les vulnérabilités détectées
de votre surface d’exposition (domaines, IP publiques, ports, protocoles). Cette analyse s'organise via I'utilisation de la solution SAAS
SecurityScoreCard pour détecter les vulnérabilités et faiblesses de configuration publiqguement accessibles. Elle est augmentée au
travers d'une analyse humaine et intégree dans le tableau de bord de CyberPilot

199.200.201.203 https://www.firstcompany.cor firstcompany.com firstcompanyshop.com

XML-RPC Enabled XML-RPC Enabled
. -

External WP-Cron Enable External WP-Cron Enable I|I
- . g .

= <
= -
= -
A
= -
= <
= -
&N <
= A .
IS A .




Configuration du

tenant
Protection des
solutions de
collaboration dans
MDO

Mise en ceuvre
des lignes de
bases




Inclus dans Gold et Platinium,
En option pour Silver

Surveillance des alertes et incidents

/ Alertes

elevé

» Actions de remédiation de premier niveau suivant
convention de service

* Investigations et diagnostics + Préconisation de
plan de remédiation

.

~

» Surveillances des alertes en heures et jours ouvreés

* Notification par mail 24// pour les alertes de niveau

v

/ Incidents

* Notification par mail 24/7/ pour les alertes de niveau él

« Actions de coupure de I'attaque suivant convention de
service

* Investigations et diagnostics + Préconisation de plan d
remédiation

mise en relation avec CSIRT

.

\

eve

e

« Enfonctionde lagravite : initiation de la gestion de crise +

v

Un SDM est en charge du pilotage de votre contrat et fera des points trimestriels sur les alertes et incidents et
le suivi des mesures correctives et évolution proposées

o3 e
Lo bl
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Inclus dans Gold et Platinium,
En option pour Silver

Daily Report

Points de Rapport d’analyse et
contrdle préconisation

Evenements (alertes) et incidents Rapport quotidien
Utilisateurs a risque Tendances sur le mois

Postes et périphériques non Description des événements
conformes et /ou présentant un Qualification des incidents de
niveau de risque sécurité

Evolution du niveau d’exposition

Etats des jobs de Sauvegardes




Sensibilisation a la cybersécurité

® Kit de communication ]

o~ comprenant Deux webinaires

Deux mails rappelant les enjeux de
la cybersécurité et incluant les

L Présentation des enjeux et du
rendez-vous pour les webinaires

setup de sécurité mis en place au
sein de 'organisation

Bonnes pratiques et reflexes en
matiere de sécurité informatique

Un document sur les bonnes
pratiques a avoir face a une
tentative de phishing




Inclus dans Gold et Platinium,
En option pour Silver

€ Cyber Awareness

Formez vos collaborateurs a la cybersécurité

OA Principales
fonctionnalités

- éponse T
o leurs motivations ? i Gue s principale: ? @ mois
it ) W e ()
i ut

@ Approche conversationnelle @

sensibilisation S —

25 tutoriels & 1
1 tutoriel tous les (/]

es tutoriels
ble

Programmes d’'E-learning accessible en ligne et
sous forme d’un assistant dans Teams qui
propose régulierement de sessions de quelques
minutes afin de sensibiliser le personnel de
I'entreprise

14 Mantra

.« Mantra
ge e

Empower
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Campagne de
test de
phishing

Campagnes de simulation de phishing
personnalisées au profil de votre entreprise

blue
7 SOfL

Empower

Inclus dans Gold et Platinium,
En option pour Silver

@ Phishing Simulation

Entrainez vos utilisateurs en situation réelle

Compromising actions

Click rate (clicks / opened emails) OA PrinCipales
' fonctionnalités

@® Base de 500 templates ®

Tattaques @
-phishing )

ﬁ? Mails Sent O Opened Rate Y? Clicked Rate @ Reported Rate

1437 95%

1L Mantra

.+ Mantra



Pilotage du contrat via SDM

Mise a disposition
de ressources

Echanges Suivi des
réguliers indicateurs

(Trimestre ou semestre)

L
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Des options pour augmenter votre sécurité

RSSI As A Service
Journées
d’expertise

L
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Option - RSSI as a Service

Le service RSSI en temps partagé fonctionne de pair avec la plate-forme Cyber Pilot, sur des cycles d’'un an
avec une structure et un calendrier bien définis pour assurer une gestion efficace de la cybersécurité.

Une intervention mensuelle pour

Animer un comité de
suivi (avancement
opérationnel,

Suivre la conformité
réglementaire, rédiger
les livrables du plan

Faire un diagnostic
annuel puis définir les
politiques de sécurité
et suivre leur mise en

ceuvre

Cyber et organiser la
sensibilisation du
personnel

priorisation, lever les
freins et validation des
mesures)

Tous les trimestres : un comité de pilotage remplace le comité de suivi pour realiser

Un point avec la direction pour mettre en avant les
réalisations et présenter les indicateurs clés

L
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Evaluation des risques, définition
des politiques de sécurité et suivi
de leur mise en place,
accompagnement a la mise en
- ceuvre d'un SMS|
=N complement :
Perimefre des
MIissions du RSS|
i Accompagnement a la
E ﬂ |‘e m D S D a (|'a g e préparation de gestion de crise

85
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Un accompagnement pour NIS2 et DORA

Dans le cadre de ses journées planifiées, le RSSI en temps partagé pourra vous accompagner pour la mise en conformité avec les nouvelles directives et

nouveaux reglements via l'identification des écarts, I'ajout des actions de mise en conformité dans feuille de route et le suivi des actions

NIS2

- Directive Européenne : transposée dans le droit
national de chaque pays

- Octobre 2024
- Homogénéité du niveau de Cyber Sécurité a travers
'EU
- Concerne les organisations essentielles et
importantes (critéres CA, Bilan et Nb employés)

- Les acteurs de la chaine d’approvisionnement, dont
les acteurs du numérique, seront soumis au
dispositif -> sous-traitants

- Sanctions financiéres

DORA

Reéglement Européen applicable tel quel par les
états membres

- Janvier 2025

Résilience opérationnelle numérique du secteur
financier

Concerne 21 types d’entités incluant les partenaires
tiers TIC

- Cadre de gestion des risques lié aux TIC
- Programme de tests de résilience
- Processus de notification



Option - CSIRT sur demande

Forfait de réponse sur Incident majeur - gestion de crise

delrenss s,

Intervention a distance. Sur site possible selon les besoins avec frais de CYBERSECURITY
déplacement en supplément

Inclus jusqu’a 35 heures-hommes (HO et HNO) d’intervention

Profils mis a disposition : UNE EQUIPE D'EXPERTS

POUR VOUS ACCOMPAGNER.
Q U n gestlon nal re d e Crl Se (Obl IgatOI re) Grace a l'expertise de nos équipes, ses outils (SIRP) et sa Identifier et catégoriser l'attaque

base de connaissan regroupant l'intégralité des ontenit Fattadue Bour arbachor labropadation
» Unexpert forensique (obligatoire), plusieurs selona situation e e e et et s |

Retourner rapidement 2 un état fonctionnel

* Unexpertenreconstruction/durcissement/remédiation (selon la

Renforcer la sécurité et la réponse de

SItU atlon) I'entreprise

Rédaction d’un rapport forensique préliminaire avec les éléments
découverts durant I'investigation

se blue
....' 50 E
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Option - Sauvegarde des données

@b

Fournitures
de licences

L

Empower

Déploiement et
configuration de la
solution de
sauvegarde des
données de
Microsoft 365

En semaine:
Surveillance
journalieredela
bonne exécution
des jobs de
sauvegarde

Tests semestriels
de restauration
d’items

(Mails, Fichiers,
Items OneDrive,
Equipe Teams)
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Empower



s blue

.o" 50‘&

Empower

POUR PRENDRE RENDEZ-VOUS AVEC UN EXPERT :

https://outlook.office365.com/book/Prendreunrendezvous@bluesoft-group.com/

0428385103

www.bluesoft-group.com

®»@@E


http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
https://outlook.office365.com/book/Prendreunrendezvous@bluesoft-group.com/
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