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Au programme aujourd’hui

Comment concevoir votre
migration ?

Introduction

Comment migrer
vers Intune ?

Comment pouvez-vous
étre accompagnés ?
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Quel est votre MDM actuel ?
d Mobilelron
d AirWatch
d Intune
d Aucun
d Autre
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Vous devez faire des choix!

Microsoft Intune vous offre la flexibilité et le contréle nécessaires pour sécuriser vos données sur n'importe quel appareil.

(aussi sur ceux que vous ne gérez pas)

Information
worker |

Q .

Géré par I'entreprise

Partagé Principal

O O

Intune device management

L Provisionner les Signaler et :
Inscription . Supprimer les
, . parametres, les mesurer la , ) .
d'appareils o o données d’entreprise
certificats, les conformité des .
. . des appareils
profils appareils

: Limitez I'accés aux appareils gérés et conformes

Public
Kiosque

O o pm&

Personnel

Géré par l'utilisateur 3rd Party
managed

Intune app management

4 r_J :

Publier des applications  Configurer et Geénérer des rapports  Sécurisez et supprimez les

: 2 sur l'inventaire et données de I'entreprise
mobiles pour les mettre & jour des A nirep
" o l'utilisation des dans les applications
utilisateurs app“cahons . . .
applications mobiles

Restreindre I'accés aux applications a I'aide de la stratégie
de protection des applications

Partenaire



Comment concevoir
votre plan de migration
d’appareils vers Intune ?
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0% e
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7 N, initi Modes de gestion
" Assessment de I'état initial avec le MDM Ftat initil ot cib%e
v Etude et définition des modes de gestion . Plarj de
et des configurations cible migration des

appareils
" Définition des critéres de migration

| Processus et Criteres de

outils migration

js/ - Validation du process et des outils
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La migration MDM : comment Porganiser ?

Phase 1
Preparation d'Intune

Configurer les stratégies de protection
des applications

@ @ Communiquer

Configurer les
stratégies de gestion
des appareils et des
applications

Configuration
de base du
MDM

Phase 2
Campagne de migration

Favoriser I'adoption

Migrer






Les grandes étapes a réaliser dans cette phase

| v Concevoir et mettre en ceuvre la solution Microsoft Intune

Concevez et mettez en ceuvre un provisionnement automatique, y compris :
Apple ABM, Samsung KME, Google Zero Touch, Autopilot

«

Concevez et implémentez des scénarios d'inscription Android Enterprise, notamment:
dedicated, fully managed, work profile
| . o . . s o s ) .
o Concevoir et mettre en ceuvre des fonctions de configuration et de sécurité de I'appareil, notamment :
Configuration profiles, Application Protection profiles, Endpoint Security profiles and security baselines
n . 2 . . .
[ Concevoir et mettre en ceuvre le déploiement d'applications :

Mobile apps, LoB applications, Microsoft 365 apps for Enterprise, Microsoft Edge, etc.
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Collecter des informations a partir de la solution MDM actuelle

Nombre d'appareils : " iOS : inscription de I'appareil, inscription de
I'utilisateur
Périphériques 7 XXXXX Android Modes de gestion Android Enterprise : Entierement géré, dédié,
& XXXXX i0S profil professionnel
] XXXXX Windows BB Windows : Local, Hybride, Cloud

v" Provisionnement manuel

Configurations et v' XX Profils de configuration Provisionnement des v ou
o, v . o .
conformite KX Profils de conformite appareils v’ Provisionnement automatique
v Dictribh .
o v XX Applications publiques Connecteurs et Distribution de certificats

Applications et e " : o v VPN

t ¥ XX applications métier fonctionnalités v" Optimisation de contenu
contenu v XX Liens Web |Oca|es b

v’ Intégrations tierces

v’ XX Groupes

v .
v X Groupes dynamiques Modele RBAC Intune et Entra ID

Groupes et v X Groupes statiques Impacts sur v’ Processus (inscription, provisionnement, etc.)
Utilisateurs pes Statq 'organisation v" Android Enterprise, Apple Business
v X groups d'utilisateurs v Autre
v XXXX Utilisateurs
S blue
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Planifier la
communication

Utilisez un kit d’adoption Intune qui comprend :
Modeles d'e-mails
e Guide d’enrollment Intune

« Liens vers des vidéos d'instruction pour 'inscription par 'utilisateur
final

Adaptez les modeles d’emails a votre plan de communication

Personnalisez le Guide d’'inscription Intune et fournissez-le a
vos utilisateurs
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Microsoft Intune

Good news!
Microsoft Intune and new
Microsoft 365 apps are
coming your way

Aspartof

Al

documents, devices,
will e etired.

Benefits of Intune

Microsoft Intune

Use your phone or tablet

We care about your privacy

Your privacy is important to us. For more information
about privacy and your specific enrollment scenario,
see our privacy statement

- aka.ms/IntuneEnrollPrivacy

O ©

IT cannot see this type  IT can see this type of
fo r Wo rk a n d kee co m a n of information on your information on your
phone or tablet: phone or tablet:
- f t' f Call history Owner
Information sare P —
Personal email, contacts, Serial number
calendar
H H ? 3 Manufacturer
What is changing? Web history o
Use the devices you love to do your best work, while keeping corporate data and resources Location Operating system
protected. Simply enroll your phone, tablet, or laptop in Microsoft Intune and enjoy peace Cmard] Company apps
of mind as it quietly protects your apps and data. All your private phone data remains fo Personal Data
your eyes only! Your device will be automatically set up for corporate email and corporate Personal Apps
network access, and you will continue to have access to personal apps and data. Passwords
How does this change affect me?
Enroll Set up Authenticate Get apps Troubleshoot Secure
Enroll for Easysetuptoaccess  PIN, password, Receive company- Self-service In case device is lost or
MicrosoftIntune  the company network,  or biometric approved apps from troubleshooting from stolen, IT can take steps
company email, and authentication to keep  Intune Company Intune Company Portal  to keep your data safe.
other work files your device safe Portal or the Managed ~ or the Managed Google  (Selective wipe or full
Google Play Store Play Store wipe)



Concevez le plan de
migration

v' Définir des scénarios de migration vers Microsoft Intune
pour les différentes plateformes

v' Concevoir et valider le plan de migration détaillé
v" Valider les hypotheses avec un déploiement pilote

v' Préparer les conditions préalables a la migration a I'échelle
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SBEGINNING

COMMON

MIGRATION PROCESS

INCIDENTS

E SUPPORT &

v END

MIGRATION PLAN

g eigiity, cepicyment waves, .
‘GammMURiCation, hoGREAtan, Etc. [ Begin migration proces

%  ANDROID SHARED MIGRATION

g SUPPORT & INCIDENTS PROCESS

Device is comectly migrated and can enter
back in RUN processes




Migration vers
Intune
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Mode de gestion initial

Mode de gestion cible

Impacts

eo’ 50"&-

Transitions et modes de gestion -

Entreprise, non
géré

Android
Enterprise fully
managed
Android
Enterprise
dedicated

Réinitialisation de
l'appareil

Android

Fully Managed
(COBO)

Android
Enterprise fully
managed
Android
Enterprise
dedicated

Réinitialisation de
I'appareil

Fully Managed
(COPE)

Android
Enterprise work
profile

Réinitialisation de
I'appareil

Android
10+

BYOD

Inscription
utilisateur,
Android for Work

Désinscription et
réinscription
(pas de
réinitialisation de
I'appareil)



Transitions des modes de gestion - Apple

Mode de gestion initial

Mode de gestion cible

Impact
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Entreprie,
supervisé (avec
MDM)

Supervisé (Intune
+ ABM)

Réinitialisation de
I'appareil

Entreprise, non
supervisé

Supervisé (Intune
+ ABM)

Réinitialisation de
I'appareil

Entreprise, non
geré

Non supervisé
(inscription de
I'appareil)

Désinscription et
réinscription
(pas de
réinitialisation de
I'appareil)

BYOD

Inscription
utilisateur

Désinscription et
réinscription
(pas de
réinitialisation de
I'appareil)



Transitions des modes de gestion - Windows

AD Joined AD Joined
Mode de gestion initial (+MDM (+MDM
optionnel) optionnel)
. . Entra ID Hybrid Cloud only (Entra
Mode de gestlon cible Joined + Intune ID) + Intune
Si MDM tiers :
Désinscription et Réinitialisation de
réinscription I'appareil
lmpaCt (pas de Nouveau profil
réinitialisation de d'utilisateur
I'appareil)
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Workgroup
(+MDM
optionnel)

\

Cloud only (Entra
ID) + Intune

Nouveau profil
d'utilisateur

Windows |IB
10+ devices I



Focus sur les critéres de migration

Compatibilité des systemes

d’exploitation

Mode de gestion

Modeéles de matériel et 4ge maximal

de 'appareil

Remplacements de matériel en cours de

projet ?

Contraintes métier

Passer en revue la configuration minimale requise

Appareils iOS supervisés ?

Si compatible avec Android 10 : migrer vers
Android Enterprise ?

Gestion des PC : besoin d'un AD ? Full cloud ?

Modeles de retrait : A, B, C
Mettre hors service I'appareil de plus de 5 ans

Pas de migration en cas de contraintes critiques

e
ot

Empower

X appareils a retirer et a remplacer

X appareils a réinitialiser pour la migration

X appareils a retirer et a remplacer

X appareils a migrer ultérieurement




Comment la migration peut affecter la productivité des employés ?

Est-ce qu’une action manuelle est a prévoir sur les périphériques ?

Quels sont les impacts sur les appareils existants ?

s blue
‘.o.l S’OLIFE-

Empower




Intégration d’Intune avec I’écosysteme

>

Microsoft
Entra

Microsoft Intune

@ Controles adaptatifs de I'identité
et de l'acces au réseau

Mettre en ceuvre des politiques
de sécurité cohérentes

(“) Lintégration peut protéger les
identités et sécuriser l'acces entre
les appareils
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Microsoft
Defender

®

Microsoft
Sentinel

Microsoft Intune

Solution de défense contre les
menaces mobiles

Appliquer la conformité et I'acces
conditionnel

L'intégration peut aider a prévenir
les failles de sécurité et a limiter
Impact des atteintes

©

Microsoft
Purview

Microsoft Intune

() Comprendre et gouverner les
données

() Améliorez le risque et |a
conformité

(v) Lintégration peut protéger les
données sensibles dans les
applications, les clouds et les
appareils



La différence Microsoft

Combiner une productivité de pointe avec une sécurité avancée

wwlti-platfory,

Microsoft n  Microsoft
v Defender Purview
o
Microsoft I\glcros.fc)ft & Microsoft
< Sentinel ecurity " Priva .
Microsoft Teams
A Microsoft Multicloud Microsoft
Entra

Intune

Microsoft 365

& W

Outlook

Word Excel

Productivity Suite

PowerPoint

Windows 11



Licences Microsoft Intune

Inclus dans EMS E3 or Microsoft 365 E3, MES5,
F1, F3, et Business Premium

» Cross-platform endpoint management

* Sécurité des terminaux

» Endpoint analytics

» Stratégies de protection des applications

» Gestion des appareils partagés

» Conformité des appareils

* Acces conditionnel basé sur le risque et
I'application

* Proactive remediation

Microsoft 365 intégré et sécurisé /

-

Egalement disponible en tant qu'add-ons individuels
aka.ms/IntuneSuitePricing
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Add-on au Plan 1 pour utiliser ces solutions

» Remote Help

» Endpoint Privilege Management

» Advanced Analytics

» Enterprise Application Management

» Cloud PK]

 Toutes les fonctionnalités d’Intune Plan 2

Prérequis
* Intune Plan 1

Intune Plan 2

Add-on au Plan 1 pour utiliser ces solutions

* Tunnel for Mobile App Management
* Mobile firmware update management
» Gestion des appareils spécialisés
 Plusieurs comptes gérés (futur)

Prérequis
* Intune Plan 1

\> ~/



https://aka.ms/IntuneSuitePricing

Microsoft FastTrack

Bénéfices durables et renouvelables inclus dans votre abonnement
Conseils de bout en bout de Microsoft Engineering
Fourni par des ingénieurs Microsoft ou des partenaires agrees

Ressources et outils en ligne disponibles pour tous les clients

Disponible pour Microsoft 365, Azure et Dynamics 365




BLUE SOFT EMPOW ER
SOLUTIONS MODERN WORKPLACE ENDPOINT

VOTRE PARTENAIRE POUR

Fusion, acquisitions, séparations
Migration vers le Cloud
Migration tenant a tenant

Sécuriser des périphérigues avec Microsoft Intune (MDM)
Sécuriser I'accés aux données d’entreprise avec Microsoft
Intune (MAM)

Automatiser les déploiements des périphériques avec
Windows Autopilot, ABM, KME, ZTE et MECM

Réduire les risques de conformité avec Microsoft
Intune, Entra ID et Microsoft Purview

TR
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Réduire les risques des menaces avec Microsoft 365
Defender
Sécurisation des identités avec Microsoft Entra ID



Avez-vous comme projet de migrer vers
Intune 7
Q Oui
d Non
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CONTACT

evina.burnaz@bluesoft-group.com

04 28 38 51 O3

www.bluesoft-group.com

®» @@ E


http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
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