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01.
Introduction 
à Copilot



Sondage

Quel module de Copilot utilisez-vous ?
 

 Copilot 
 Copilot for Microsoft 365
 Copilot for Studio
 GitHub Copilot
 Copilot for Security



Microsoft
Copilot

Microsoft Copilot
Le Copilot du quotidien

Copilot for 
Microsoft 365
Le Copilot de la 

productivité

Copilot Studio
Concevez votre Copilot sur mesure

Copilot for Security
Effectuer des tâches SOC plus 
rapidement avec Copilot

GitHub Copilot
Le Copilot du 
développement

Nos principaux 
Copilotes

|      Retrouvez également Copilot avec Copilot for Sales, dans Microsoft Dynamics, Microsoft Fabric, Microsoft Azure, et Microsoft Power Platform



Les prompts

COPILOT

Grand modèle
de langage L’importance du 

prompt 
& l’accompagnement 

utilisateur 

Qu’attendez-vous 
de Copilot ?

OBJECTIF

Pourquoi en 
avez-vous besoin 

et qui est 
impliqué ?

CONTEXTE
Comment Copiot 

doit-il vous 
répondre pour 

satisfaire 
pleinement votre 

demande ?

ATTENTES

Quelles 
informations ou 
quels exemples 

voulez-vous que 
Copilot utilise ?

SOURCES



Sondage

Disposez-vous d’une équipe 
sécurité opérationnelle ou d’un 

soc managé ? 
 Soc managé
 Equipe sécurité interne
 Rien



02.
Copilot for 
Security



Les défenseurs sont tout 
simplement dépassés. 
Les attaquants ont plus 
de ressources et n’ont 
pas à jouer selon les 
mêmes règles. 

4,000 Attaques de mots de passe par 
seconde

72 mins Temps médian pour qu’un 
attaquant accède à vos données 
privées si vous êtes victime d’un 
e-mail de phishing

3.5M Pénurie mondiale de 
professionnels qualifiés en 
cybersécurité



La consolidation des outils et l’IA générative 
peuvent transformer la sécurité

CONSOLIDATION DES OUTILS
Défense coordonnée sur tous les vecteurs 
de menace pour offrir une visibilité et une 

couverture de bout en bout

IA
Des gains exponentiels en termes d’expertise 
humaine et d’efficacité pour se défendre à la 
vitesse et à l’échelle de la machine



Copilot for Security 
Activez la réponse en quelques 
minutes, et non en quelques heures

Simplifiez la complexité 

Détectez ce que les autres manquent 

Renforcer l’expertise 



Comment Copilot for Security fonctionne ? 



Data flow for Microsoft Copilot for Security

1 User prompts from security products are sent to Copilot

2 Copilot accesses plugins for pre-processing

3 Copilot sends modified prompt to LLM

4 Copilot receives LLM response

5 Copilot accesses plugins for post-processing

6 Copilot sends the response, and app command back to security products

1

6

User prompt

3

4

Modified
prompt

LLM 
response

Large 
Language 

Model (LLM)

Customer data is not stored outside 
the compliance boundary or used to 

train foundational models
Azure OpenAI 

instance is 
maintained by 

Microsoft. OpenAI 
has no access to the 
data or the model

Azure 
OpenAI

Responsible AI checks are performed 
on input prompt and output results

2

3

5

Pre-processing

Grounding

Microsoft Security trust boundary

Data flow 
(     = all 
requests 
are encrypted 
via HTTPS)

Responsible AI

Plugins for Microsoft and
third-party security products

Microsoft
Intune

Microsoft
Sentinel

…

Event logs, alerts, incidents, & policies
Your context and content

Microsoft Defender 
XDR

Microsoft Defender 
Threat Intelligence Grounding

Response and app 
commands

Post-processing

Prompting in Microsoft Security solutions

Microsoft
Defender XDR

Microsoft
Intune

Microsoft 
Security Copilot

Microsoft
Sentinel

Microsoft 
Security Copilot



Partenaires et plugins
Managed Security Service Providers

Independent Software Vendors



Deux expériences : Autonome et Embarquée

Autonome

a ml r c vr c � n js q� j_pe c �

r ms q� jc q� a _q� b %s r gjgq_r gml � c l � s l � qc s j � c l b pmgr

Embarqué

m o d e  n a t if  

ils  s o n t  fa m ilie rs



L’IA générative rencontre le XDR



Quelques exemples de prompts

Analyses le script suivant 
<INSERT SCRIPT>

Pourquoi <Utilisateur> a 
eu une requête MFA ?

Génère une requête KQL dans pour Sentinel afin 
de rechercher l’usage des comptes Break-Glass

Montres-moi les 5 principales 
alertes DLP que je devrais 
prioriser aujourd’hui

Ecris un rapport résumant 
cette investigation pour une 
audience non technique

Décris l’impact de cette stratégie sur les 
utilisateurs et mettez en évidence les conflits de 
paramètres avec la stratégie existante

Si un utilisateur est listé dans les détails de 
l’incident, montre-moi quel appareil il a utilisé 
récemment ainsi que sa conformité

Fais-moi un résumé de 
l’incident Sentinel 
<SENTINEL_INCIDENT_ID>



Promptbooks

Les Promptbooks sont un outil puissant pour 
rationaliser le flux d’investigation et tâches 
en plusieurs étapes. 
Les Promptbooks ont été conçus pour être 
exécutés avec un seul clic, ce qui permet aux 
utilisateurs de gagner un temps précieux. 
Copilot comprend de nombreux Promptbooks 
en standard pour les flux de tâches courants 
et les utilisateurs peuvent également 
créer/modifier des Promptbooks 
personnalisés.



03.
Démos



Assisted incident 
investigation and response



Assisted threat hunting



Assisted code analysis



Assisted threat analytics 



Comparaison 2 périphériques avec Intune



Entra ID : Utilisateur à risque



Sondage

Seriez-vous prêt à déployer 
Copilot for Security ? 



04.
Licensing



K ga pmqmdr  Amn gjmr � dmp� Qc a s pgrw� 8�
R_ pgdga _ rgml

Microsoft Copilot for Security est facturé en tant que consommation Azure.

Un modèle de facturation unique pour l’ensemble des expériences autonomes 
(standalone) et intégrées (embedded).

Commencez dès 
maintenant avec 

un modèle de 
consommation, 
sans frais par 

utilisateur ou par 
appareil

Provisionnez des 
unités de calcul 

de sécurité (SCU) 
pour exécuter 

toutes les charges 
de travail Copilot 

for Security

Gérez facilement les 
coûts grâce à un 
tableau de bord 

intégré au produit 
pour surveiller 

l’utilisation

Provisionnez de manière flexible des unités de calcul de sécurité (SCU) pour exécuter Copilot 
pour les charges de travail de sécurité.



Dml a rgml l c k c l r
ApŒ_ r gml b %s l c áa _ n _ a gr Œï �
Amn gjmr � dmp� Qc a s pgr w

Capacité
Copilot for Security

SCU #1 SCU #99SCU #2

…

 Chaque capacité peut contenir entre 1 et 
99 “SCU” (Unité de calcul sécurité). Une 
SCU est facturée par heure.

 Chaque requête au service consomme
du calcul

Requête

Requête

Requête

Requête



Fo n c t io n n e m e n t
P o s s ib ilit é d ’a ju s t e r le  n o m b r e
d ’u n it é d e  c a lc u l h e u r e p a r  h e u r e
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Tarification



Questions ?



www.bluesoft-group.com

Merci !

http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
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