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« [l faut rendre la sécurité numeérique sexy,
c'est-a-dire compréhensible et mettre dans la
téte de nos dirigeants que ce n'est pas un mal
nécessaire mais absolument indispensable pour

le développement de I'entreprise « La cyberséecurité est la pratique consistant a
»

protéger les systemes, les réseaux et les
Guillaume Poupard, ancien directeur général de programmes contre les attaques numériques.
ANSSI Ces cyberattagues visent genéralement a
acceder a des informations sensibles, a les

modifier ou a les détruire, a extorquer de

NP I'argent aux utilisateurs, ou a interrompre les
Jefinifions : ’

processus normaux de |'entreprise. »

Source Cisco

« La cybersécurité consiste a
protéger les ordinateurs, les
serveurs, les appareils mobiles, les
systemes électroniques, les réseaux
et les données contre les attaques
malveillantes. »

Sablue Source Kaspersky )
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La sécurisation des systémes d'information est une
guerre incessante qui nécessite de se préparer aux
attaques.

La sécurité consiste a comprendre les menaces et a
faire le nécessaire pour les atténuer, mais il est
impossible de parer toutes les attaques.

C’est pourquoi, il est important d’adopter une stratégie
et une approche de défense en profondeur fondées sur
le risque.
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L3 Securife esl une priorife
DDU( |ES C||em|—5 DME Pres d'une PME sur quatre

déclare avoir subi une faille
de sécurité au cours de
I'année écoulée33

d'attaques de ransomwares au
(o) cours de |'année écoulée, dont V
+ 3 OO /O plus de 50 % ont ciblé les A

petites entreprises’

Plus de 70 % des PME
pensent que les
cybermenaces deviennent
davantage un risque
commercial3

Les PME envisageraient
d'embaucher un nouveau
MSP s'ils offraient la bonne
solution de cybersécurité*

Mission
Critical

Homeland Security Secretary Alejandro Mayorkas, 06 May 2021 ABC report

Introduction to the 2020 DBIR | Verizon Enterprise Solutions

Microsoft commissioned research, April 2022, US SMBs 1-300 employees
Internal Microsoft Research

Kaspersky Global Corporate IT Security Risks Survey, 2019

vk wn =
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https://abcnews.go.com/Politics/dhs-secretary-warns-ransomware-attacks-rise-targets-include/story?id=77512872
https://enterprise.verizon.com/resources/reports/dbir/2020/introduction/
https://page.continuum.net/resources/downloadables/white-paper/bf/underserved-and-unprepared-the-state-of-smb-cyber-security-in-2019
https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgo.kaspersky.com%2Frs%2F802-IJN-240%2Fimages%2FGL_Kaspersky_Report-IT-Security-Economics_report_2019.pdf&data=04%7C01%7Cv-katdi%40microsoft.com%7C332c18ec13134f52a70208d897b86f2c%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C1%7C637426165676867138%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=2q%2BI0o7YiAaDVj4TRbicILZtP9gnd5jTHBP9BlIpxvs%3D&reserved=0

Progduils dalfaque en venfe sur Infernef

N
e

Empower

Prix d'un attaquant confirmé
250€/attaque

Kit Ransomware
65€/kit

Périphérique compromis
PC:0,10€ 4 0,920€ par machine
Mobile : 0,80€ a 3,00€ par téléphone

Comptes compromise (phising)
100€ a 1 O00€ par compte

Attaquants

@ Mot de passe volés
1€ pour 1 000 mots de passes

Déni de service
750€ par mois



Les acles de cyber-molvelllance en 202 | *

Les rancongiciels : +959%

premiere menace de hausse

Le piratage de compte : +139%
les messageries

de piratage de

pour les entreprises et les collectivités en 2021

Principales recherches d'assitance pour les collectivités et
administrations

0% 5% 10% 15% 20%

Rancongiciel NN © 0%
Hameconnage I | 6%

Piratage de compte I 5
Violation de données I %

Virus informatique I 9%

Faux support technique NI 3%

Piratage informatique IR 2%

Défiguration de site I 2%

Chantage a lawebcam HH 1%

Usurpation d'identité 1l 1%

20l
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25%

de plus en plus ciblées

Rancongiciel
Hameconnage

Piratage de compte
Violation de données
Virus informatique
Faux support technique
Piratage informatique
Défiguration de site
Chantage a la webcam

Usurpation d'identité

compte en 2021

Principales recherches d'assistance
pour les entreprises

0% 5%

10% 15% 20% 25% 30%

I 4%

I | 3%
I 1 3%

I /%
. 3%
. 3%

. 0%

. 2%

. 2%

| 1%

*Rapport cybermalveillance.gouv.fr 2021
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MiCrosofr Enfro

Sécurisation des acces

Gestion des identités et des acces
dans votre environnement

Visibilité et controle
Gouvernance des identités, des acces
et des permissions en environnement
multi-cloud

Veérification d’identite

Vérifier les informations
d’identification en fonction des
standards d’identité décentralisées

Politiques adaptatives fondées sur les
risques

Expérience transparente pour tout
utilisateur

Gestion unifiée des identités et acces
Simplification du cycle de vie

Visibilité des identités et acces aux
ressources

Détecter les autorisations inutilisées
ou excessives

Automatisation du principe de
moindre privilege

Créer une confiance avec des
informations d’identification
vérifiables

Intégrez et récupérez les comptes plus
rapidement

Acces sécurisé aux applications

Donner aux individus le controle sur
leurs données



Comprendre et + Cartographier vos données

gouverner |e5 données * Rendre les données facilement

. e et détectables
Geérer la visibilité et la gouvernance

des données dans votre
environnement

+ Gérer le partage et I'acces aux
données

« Protégez les données sensibles ou

Protégez les données, quielles se trouvent
.\ ou qu'elles se trouvent

Empécher le partage accidentel de

I\/I | C (D S O ﬂ_ DU NI EW Protégez les données sensibles dans donnéees o
les clouds, les applications et les + Classer et gouverner a I"échelle de
périphériques I'entreprise

Gérer les risques internes et la
conformité

Améliorer la posture de
risque et de conformiteé
« Enquéter sur les violations de

Idenltlfler les risques liés aux donnggs stratégie
et gérer les exigences de conformité

réglementaire * Réduisez les risques grace a

'automatisation




Microsofr Privo

Gestion de la
confidentialité

Protégez les données personnelles et
créez un environnement de travail
résilient en matiere de protection de
la vie privée

Identifier les risques et les
conflits critiques en matiere de
protection de la vie privée

Automatisez les opérations de
confidentialité et les réponses
aux demandes de droits des
objets

Permettre aux utilisateurs de
gérer efficacement les données
et de prendre des mesures
pour se conformer a I'évolution
des réglementations en
matiere de confidentialité



Microsofr Defender

Protection contre
les menaces

Stoppez les menaces dans
I'ensemble de votre
organisation

Sécurité des clouds

Bénéficiez d’'une protection
intégrée pour vos ressources,
applications et données multi-
cloud

Sécurisez tous les clouds, toutes les
plateformes

Bénéficiez d'une protection intégrée

Réponse rapide et intelligente

Renforcez votre posture de sécurité

Protégez-vous contre |'évolution
des menaces

Controler I'acces aux applications et
aux ressources critiques

Créez des applications nativement
sécurisées



Microsoff Infune

£O

Gestion des
periphériques
Propulsez I'avenir du travail avec un

patrimoine numérique moderne et
sécurisé

Gérez les périphériques de maniere
unifiée (bureau, mobiles et virtuels)
Protéger les applications et
périphériques

Simplifiez les charges de travail

informatiques et mettez a I'échelle
les déploiements avec le cloud
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Identités Périphériques Données Infrastructure Apps Réseau

Microsoft Defender
XDR



Microsoft 365 : Meilleurs outils de securité du marché

200 A o en

_‘ »
Identités Périphériques Applications Cloud Données utilisateurs
Microsoft Defender Microsoft Defender Microsoft Cloud Microsoft Defender
for Identity for Endpoint App Security for Office 365
Anciennement Azure Advanced Anciennement Microsoft Defender Anciennement Microsoft Office 365
Threat Protection Advanced Threat Protection Advanced Threat Protection

Passer de silos individuels a une sécurité cross-domain
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AssUrer | securife des

Nlareformes

erminouXx suUr roufes les

B® Windows
& macOS

Terminaux et serveurs

Q Azure
Virtual Desktop

B Windows 365

Bureaux virtuels

p- -3
|
i0S

Périphériques mobiles

Cisco
Juniper Networks
HP Enterprise
Palo Alto Networks

Périphériques réseau



>

Gestion des menaces
et des vulnérabilités

e

Empower

©

Microsoft Defender
for Business

Ameéliorez votre sécurité

ah
. v 4

Réduction de la Protection Next Endpoint Detection
Surface d’Attaque Generation & Response
|1 Intégration et . .
- administration simplifiées AHE Gl USSR

v

Auto Investigation &
Remédiation



Leslion des menoces el des vulnersbllires

Une approche basée sur le risque pour
évaluer le niveau de gestion

Q L | Découverte en temps réel
| .. ; .
9 A | Priorisation en fonction du contexte

Q & | Process de remediation construit de bout en
bout

o

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION
f;.a H EMENT
...‘ 50 %-

Empower

#  Microsoft Defender Security Center 0

Threat & Vulnerability Management dashboard

Qrganization exposure score WDATP configuration score Devices exposure
Exposure score Configuration Score: Severity distribution
his s ey 550Ciated o
ongariition
.......
61
Top vulnerable software . Active remediations
Saftware Security recommendations  Wesknesses Thewats Exposed devices Impact Remediation tasks
ontoso Media Player & ol 1® 2=
MeD: 16 9 o] 2.5K, e
Eclipse 9 e ]
Vulnerability in Java SE (AWT)
i
Shaw more Google V8 engine QtWebEngineCore
—

Microsoft Office 2013 RCE



<Reduchion de | Surface d'Alfaque

Eliminer les risques en reduisant la
surface d'attaque

{} | Durcissement du systéme, sans interruption
7 | Personnalisation adaptée a votre organisation

60 | Visualisez I'impact et activez-le simplement

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION

3 HHRSEMENT
o’ SOft

Empower
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i

Microsoft 365 security

Devices

Attack surface reduction rule detections

Possible malware or breach activity on your devices

9.1k detections
2 unique files
2 affected devices

Detections over time

000
o I o
NG S\ (< R ¢
FF & & FFFeFH

M 2udited W Blocked

s

View detections  Add exclusions

Attack surface reduction rules

86% devices use ASR rules to blo

Cenfiguration for behaviorial rules from Windows Defender ATF that reduce the a

M Block mode Bl Audit made [ Off

Device settings by rule

Block Office applications from injecting code inte other proce...

Block all Office applications from creating child processes

Block JavaSeript or VBSeript from launching downloaded exec...

Block executable content from email client and webmail
—

Use advanced protection against ransomware
—

Block process creations originating from P5Exec and WMI com...

Block Office icati lication from ing child pr...

M siock mode M Audit mode Off

View detections Manage configuration



Profection Next Lenerafion
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Bloque et s'attaque aux menaces

sophistiquées et aux logiciels malveillants

1

QI

THREAT &
VULNERABILITY

N EDRSEMENT
Ooft

Empower

Protection comportementale en temps reéel
Bloque les logiciels malveillants

Arréte les activités malveillantes provenant
d'applications fiables et non fiables

|
A 4

ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION AUTO INVESTIGATION
REDUCTION PROTECTION & RESPONSE & REMEDIATION

‘Windows Security

iy Home

| Q Virus & threat protection

B Account protection

" Firewall & network protection
B App & browser control

O Device security

% Device performance & health
L

Family options

Settings

jol Type here to search

X Protection history

View the latest protection actions and recommendations from Windows
Security.

Filtered by: Severe Filters

O Threat blocked Severe
TN2/2019 3:.46 AM

I

Status: Allowed

This threat or app is allowed and was not remediated.

Threat detected: Behavior:Win32/Usennitinject.B

Alert level: Severe

Date: 7/12/2019 3:46 AM

Category: Suspicious Behavior

Details: This program is dangerous and executes commands from an attacker.

Learn more

Affected items:

behavior: pid:7588:59046673204718

Actions
O Threat blocked Severe
TA2/2019 3:46 AM .
O Threat blocked Severe



cNdpoinf Uefecfion & Response

DéteCtion et analyse avanCée des # Windows Defender Security Center
attaques

Incidents

“= | Correlation des alertes

QF. . . 1 " .

1l | Investigation et “chasse” (Hunting)
Variété étendue d’actions de remédiation

4

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION

s EMENT
e

Empower




AU Invesiigalion & Remedialion

Investigation automatique des menaces
complexes en quelques minutes

Reproduit les actions qu’un analyste ferait

A Gere les attaques par fichiers et attaques basées
sur la mémoire

-

-4 Fonctionne en 24x7, sans limitation de capacité

v

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION

Empower

@ F 48| A& K @2 @& w D & 3

2 |nvestigations > 2 Office ATP Alert - Suspicios sed ...

e Office ATP Alert - Suspicious file found based on an Office ATP alert
reestigasin 46 is complete - Remediated




APl parfenaires @

LONnexion avec 3 Microsoft Defender
plafeforme for Business

Ameéliorez votre sécurité

P
" g; 5 7

Gestion des menaces Réduction de la Protection Next Endpoint Detection Auto Investigation &
et des vulnérabilités Surface d'Attaque Generation & Response Remédiation

APlIs and Integration
. I
— B
. 0

Y h"ﬁ Périphériquess Rapports Applications Données SIEM Outils

ee’ 5
Em

power



Lompoarsison de proguir

Cross platform and enterprise grade Preview as a standalone Standalone offering will Supports multi-customer
protection with next-gen protection, offering and generally serve non-Microsoft viewing of security incidents
endpoint detection and response, and available as part of 365 customers. No with Microsoft 365 Lighthouse
threat and vulnerability management Microsoft 365 Business licensing prerequisites for partners
Premium
Customer size < 300 licences > 300 licences
Endpoint capabllities\SKU Microsoft Defender for  Microsoft Defender for  Microsoft Defender for
Business Endpoint Plan 1 Endpoint Plan 2

Centralized management X X X

Simplified client configuration for Windows X

Threat and Vulnerability Management X X

Attack Surface Reduction X X X

Next-Gen Protection X X X

Endpoint Detection and Response Xt X

Automated Investigation and Response X1 X

Threat Hunting and 6-months data retention X

Threat Analytics Xt X

Cross platform support for Windows, MacQOS, iOS, and Android X3 X X

Microsoft Threat Experts X

Partner APIs X X X

{z?‘ ggﬁ Microsoft 365 Lighthouse for viewing security incidents across customers X2

Empower

! Optimized for SMB. 2 Additional capabilities planned 3, iOS, and Android requires Microsoft Endpoint Manager. Please see Documentation for more detail.


https://aka.ms/MDBcrossplattechdocs




L'intégration des machines a Defender for Business se nomme
« onboarding » ou « intégration ».

Windows Defender se connecte a Defender for Business et remonte
les données d’investigation des machines vers Microsoft Azure.

Intégration des Serveurs :
Windows Serveur 1809 et supérieur :

+ Par Script (pour test)

Intégration des Clients : + Par GPO (via fichier d’'onboarding)
:] ﬂ D O a [‘d | ﬂ g [j ES Windows.10 i + Par Microsoft Intune
+ Par Script + Par SCCM
. + Par GPO (via fichier d'onboarding) Windows Serveur 2012R2 et 2016
T] a C h | ﬂ ES + Par Microsoft Intune + Par Script (pour test)
+ Par SCCM + Par GPO (mdw4s.msi +
onboarding)
MacOS: + Par SCCM
+ Par Script Windows Serveur 2008R2sP1 et 2012 :
+ Par Microsoft Intune + Par Script (pour test)
+ Par GPO (Microsoft Monitoring
Agent)
+ Par SCCM
Linux:
+ Par Script

20l
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Aprés avoir intégré des machines, il faut configurer I'agent.

. . o
_onfiquralion de

. Configuration des Clients : Configuration des Serveurs :
\/\ | C (O S O rr Windows 10 +: Windows Serveur 2012R2 et

+ Par Script Powershell Superieur -

] E rE ﬂ d Er rO r + Par GPO + Par Script Powershell

+ Par Microsoft Intune + ParGPO
3 . © Par SCCM + Par Microsoft Intune
USINESS + Par SCCM
MacOS:
+ Par Script Linux:

+ Déploiement de fichiers de config
(via Ansible ou tout autre outil de
déploiement)

+ Par Microsoft Intune

20l
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Blue Soff
Empower

Microsoft 365 Defender
sécurise tout I'environnement
M365

Comment construire une
stratégie de securité efficace ?






Jueslionnaire de
safisfachion

EEEEEEE




‘2 blue

00' SOF&

Empower

www.bluesoft-group.com
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http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
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