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01. 
La cybersécurité en 
quelques mots



Définitions
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« La cybersécurité consiste à 

protéger les ordinateurs, les 

serveurs, les appareils mobiles, les 

systèmes électroniques, les réseaux 

et les données contre les attaques 

malveillantes. »

Source Kaspersky

« Il faut rendre la sécurité numérique sexy, 

c'est-à-dire compréhensible et mettre dans la 

tête de nos dirigeants que ce n'est pas un mal 

nécessaire mais absolument indispensable pour 

le développement de l'entreprise »

Guillaume Poupard, ancien directeur général de 

l'ANSSl

« La cybersécurité est la pratique consistant à 

protéger les systèmes, les réseaux et les 

programmes contre les attaques numériques. 

Ces cyberattaques visent généralement à 

accéder à des informations sensibles, à les 

modifier ou à les détruire, à extorquer de 

l'argent aux utilisateurs, ou à interrompre les 

processus normaux de l'entreprise. »

Source Cisco



Nouveau 
paradigme
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La sécurisation des systèmes d'information est une 

guerre incessante qui nécessite de se préparer aux 

attaques.

La sécurité consiste a comprendre les menaces et à 

faire le nécessaire pour les atténuer, mais il est 

impossible de parer toutes les attaques.

C’est pourquoi, il est important d’adopter une stratégie 

et une approche de défense en profondeur fondées sur 

le risque.



La sécurité est une priorité 
pour les clients PME

+300% 
d’attaques de ransomwares au 
cours de l'année écoulée, dont 
plus de 50 % ont ciblé les 
petites entreprises1

Près d'une PME sur quatre 
déclare avoir subi une faille 
de sécurité au cours de 
l'année écoulée33

70%

Plus de 70 % des PME 
pensent que les 
cybermenaces deviennent 
davantage un risque 
commercial3

90%

Les PME envisageraient 
d'embaucher un nouveau 
MSP s'ils offraient la bonne 
solution de cybersécurité4

$108K
coût moyen d'une 
violation de données 
dans une PME.5

Mission

Critical

1. Homeland Security Secretary Alejandro Mayorkas, 06 May 2021 ABC report 
2. Introduction to the 2020 DBIR | Verizon Enterprise Solutions
3. Microsoft commissioned research, April 2022, US SMBs 1-300 employees
4. Internal Microsoft Research
5. Kaspersky Global Corporate IT Security Risks Survey, 2019

1 in 4

https://abcnews.go.com/Politics/dhs-secretary-warns-ransomware-attacks-rise-targets-include/story?id=77512872
https://enterprise.verizon.com/resources/reports/dbir/2020/introduction/
https://page.continuum.net/resources/downloadables/white-paper/bf/underserved-and-unprepared-the-state-of-smb-cyber-security-in-2019
https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgo.kaspersky.com%2Frs%2F802-IJN-240%2Fimages%2FGL_Kaspersky_Report-IT-Security-Economics_report_2019.pdf&data=04%7C01%7Cv-katdi%40microsoft.com%7C332c18ec13134f52a70208d897b86f2c%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C1%7C637426165676867138%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=2q%2BI0o7YiAaDVj4TRbicILZtP9gnd5jTHBP9BlIpxvs%3D&reserved=0


Produits d’attaque en vente sur Internet

Attaquants

Prix d’un attaquant confirmé
250€/attaque

Kit Ransomware
65€/kit

Périphérique compromis
PC : 0,10€ à 0,90€ par machine

Mobile : 0,80€ à 3,00€ par téléphone

Comptes compromise (phising)
100€ à 1 000€ par compte

Mot de passe volés
1€ pour 1 000 mots de passes

Déni de service
750€ par mois



*Rapport cybermalveillance.gouv.fr 2021

Les actes de cyber-malveillance en 2021*
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Les rançongiciels :

première menace
pour les entreprises et les collectivités

+95%
de hausse

en 2021

Le piratage de compte :

les messageries
de plus en plus ciblées

+139%
de piratage de 

compte en 2021



02. 
Microsoft Defender (XDR)



Microsoft Entra



Microsoft Purview



Microsoft Priva

• Permettre aux utilisateurs de 
gérer efficacement les données 
et de prendre des mesures 
pour se conformer à l’évolution 
des réglementations en 
matière de confidentialité



Microsoft Defender

 les menaces dans 
l’ensemble de votre 
organisation



Microsoft Intune







03.
Microsoft Defender 
for Business



Assurer la sécurité des 
terminaux sur toutes les 
plateformes

Azure 
Virtual Desktop



Microsoft Defender
for Business

Améliorez votre sécurité

Gestion des menaces 
et des vulnérabilités

Réduction de la 
Surface d’Attaque

Protection Next 
Generation

Endpoint Detection 
& Response

Auto Investigation & 
Remédiation

Intégration et 
administration simplifiées

APIs et Intégration



Gestion des menaces et des vulnérabilités



Réduction de la Surface d’Attaque



Protection Next Generation



Endpoint Detection & Response



Auto Investigation & Remediation



Microsoft Defender
for Business

Améliorez votre sécurité

Gestion des menaces 
et des vulnérabilités

Réduction de la 
Surface d’Attaque

Protection Next 
Generation

Endpoint Detection 
& Response

Auto Investigation & 
Remédiation

API partenaires 
Connexion avec la 
plateforme

APIs and Integration

Périphériquess Rapports Applications Données SIEM Outils



Comparaison de produit
Cross platform and enterprise grade 
protection with next-gen protection, 
endpoint detection and response, and 
threat and vulnerability management

Preview as a standalone 
offering and generally 
available as part of 
Microsoft 365 Business 
Premium

Standalone offering will 
serve non-Microsoft 
365 customers. No 
licensing prerequisites

Supports multi-customer 
viewing of security incidents 
with Microsoft 365 Lighthouse 
for partners

Customer size < 300 licences > 300 licences

Endpoint capabilities\SKU
Microsoft Defender for 

Business
Microsoft Defender for 

Endpoint Plan 1
Microsoft Defender for 

Endpoint Plan 2

Centralized management

Simplified client configuration for Windows

Threat and Vulnerability Management X

Attack Surface Reduction X

Next-Gen Protection

Endpoint Detection and Response 1

Automated Investigation and Response 1

Threat Hunting and 6-months data retention

Threat Analytics 1

Cross platform support for Windows, MacOS, iOS, and Android 3 X

Microsoft Threat Experts

Partner APIs X

Microsoft 365 Lighthouse for viewing security incidents across customers 2

1 Optimized for SMB. 2 Additional capabilities planned 3, iOS, and Android requires Microsoft Endpoint Manager. Please see Documentation for more detail.

https://aka.ms/MDBcrossplattechdocs


04. 
Approche et déploiement
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L’intégration des machines à Defender for Business se nomme 

« onboarding » ou « intégration ».

Windows Defender se connecte à Defender for Business et remonte 

les données d’investigation des machines vers Microsoft Azure.

Onboarding des 
machines

Intégration des Clients : 

Windows 10 + :

+ Par Script

+ Par GPO (via fichier d’onboarding)

+ Par Microsoft Intune

+ Par SCCM

MacOS :

+ Par Script 

+ Par Microsoft Intune

Intégration des Serveurs : 

Windows Serveur 1809 et supérieur :

+ Par Script (pour test)

+ Par GPO (via fichier d’onboarding)

+ Par Microsoft Intune

+ Par SCCM

Windows Serveur 2012R2 et 2016 :

+ Par Script (pour test)

+ Par GPO (mdw4s.msi + 
onboarding)

+ Par SCCM

Windows Serveur 2008R2 sp1 et 2012 :

+ Par Script (pour test)

+ Par GPO (Microsoft Monitoring 
Agent)

+ Par SCCM

Linux :

+ Par Script
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Après avoir intégré des machines, il faut configurer l’agent.

Configuration de 
Microsoft 
Defender for 
Business

Configuration des Clients : 

Windows 10 + :

+ Par Script Powershell

+ Par GPO 

+ Par Microsoft Intune

+ Par SCCM

MacOS :

+ Par Script 

+ Par Microsoft Intune

Configuration des Serveurs : 

Windows Serveur 2012R2 et 
supérieur :

+ Par Script Powershell

+ Par GPO

+ Par Microsoft Intune

+ Par SCCM

Linux :

+ Déploiement de fichiers de config 
(via Ansible ou tout autre outil de 

déploiement)



05. 
Corpus



Blue Soft 
Empower
-
Corpus

Microsoft 365 Defender 

sécurise tout l’environnement 

M365

Comment construire une 

stratégie de sécurité efficace ? 

Comprendre le concept de 

Confiance Zéro (Zero Trust) en 2 

minutes

Sécuriser vos périphériques

Comment Microsoft 365 peut 

vous aider à faire face à 

l'inflation

Les solutions Microsoft pour se 

prémunir contre les 

cyberattaques



06. 
Questions & Réponses
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Questionnaire de 
satisfaction



www.bluesoft-group.com

Merci !

http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
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