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Jefinifions

« La cybersécurité consiste a protéger
les ordinateurs, les serveurs, les
appareils mobiles, les systemes
electroniques, les réseaux et les
données contre les attaques
malveillantes. »

Source Kaspersky

',§ Pr‘ojef/gs

« La cybersecurité est |a pratique consistant a
protéger les systemes, les réseaux et les
programmes contre les attagues numeériques.
Ces cyberattagues visent genéralement a
acceder a des informations sensibles, a les
modifier ou a les détruire, a extorquer de
'argent aux utilisateurs, ou a interrompre les
processus normaux de l'entreprise. »

Cisco

« || faut rendre la sécurité numeérique sexy, c'est-a-dire
comprehensible et mettre dans la téte de nos dirigeants
que ce n'est pas un mal nécessaire mais absolument
indispensable pour le développement de l'entreprise »

Guillaume Poupard, ancien directeur général de 'ANSSI



Nouveau paradigme

La sécurisation des systemes d'information est une guerre
incessante qui nécessite de se préparer aux attaques.

La sécurité consiste a comprendre les menaces et a faire le
nécessaire pour les atténuer, mais il est impossible de parer
toutes les attaques.

C'est pourquoi, il est important d’adopter une stratégie et
une approche de défense en profondeur fondées sur le
risque.
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Maintenant

Avant

Explosion des
applications cloud

Les technologies pilotés
par les métiers

Applications Les métiers
a demeure piloté par I'l'T

BYOD
et [OT

Périmétres
étendus

Peripheriques gérées Réseau d’entreprise
par l'entreprise et firewall

Agents, Les utilisateurs . . Explosion du
partenaires, sont des Suivi des journaux nombre
clients, bots employés et paquets locaux de signaux s
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Lhangemenl d'environnement

Outils de securité conventionnels
n‘ont pas suivi le rythme

Paysage reglementaire
devenant plus complexe

Les attaques se multiplient
plus sophistiquées
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Les cyberalfaques
Les plus courantes contre les entreprises en 2021

meconnage

(Phishing) ‘ .

Arnaque au Force Acquisition  Attaque

président Brute denomsde pyr déni de

(tentatives de domaines 1
connexion) service

illégitimes (DDoS)
|
e: statista)
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Produifs d'alfaque en venfe sur Infernef

Prix d’'un attaquant confirmé
250€/attaque

Kit Ransomware
65€/kit

Periphériques compromis
PC:0,10€ 4 0,920€ par machine
Mobile : 0,80€ a 3,00€ par téléphone

Comptes compromis (phising)
100€ a 1 O00€ par compte

Mots de passe volés
1€ pour 1 000 mots de passes

Déni de service
/50€ par mois

(source: Microsoft)
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Cloud App Security

Ftendre la protection et 'accés conditionnel & d'autres
applications cloud (CASB)

Protection contre les menaces
=

Microsoft Defender for 0365

Azure AD Premium Plan 1 and 2

Anti-phishing, pieces-jointes

Identity protection & acces conditionnel

et liens sécurisés
® [ ®
f=\ Attaque par force brute ou
[ | , l’attaquant collecte :
Phishing Ouverture de O / utilisation d’identifiants volés .
i AR ,: reconnaissance &
mal piece jointe données de configuration
Ty /
_______ > ——— N /
1 \s\ —-——— 1 \ 7
el > R S
™. Clicsurunlien A P \ / T /
________ > Nme Exploitation Commande N N /
N . o \ /7 ~—_—-- \ ’
. &lnstallation & Controle A N /
[ — 1 1 \‘ II \\
[QQ | -mmmmmmmmmmmmmmmmeees > Ny >l YA’ ) - > | e > 1 |
\ 1 \ 1
\ /
Parcours de site N’
Compte utilisateur . R .
Web > . Tentative d’attaques ~ Compte a privilege Domaine
compromis & , . .
. mouvement latéral  compromis compromis
persistant
®

7Y C
Protection de I'Active Directory
Analyse du comportement des utilisateurs

Endpoint Detection and Response (EDR)

Endpoint Protection (EPP)
Gestion des menaces et des

vulnérabilités

Microsoft Defender for Identity

Microsoft Defender for Endpoint
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@ Microsoft Defender
for Endpoint

— ‘ | 4 ﬂ Cl - (
] z
THREAT & VULNERABILITY ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION AUTO INVESTIGATION MICROSOFT
MANAGEMENT REDUCTION PROTECTION & RESPONSE & REMEDIATION THREAT EXPERTS
11
| 1 ]

CONFIGURATION ET ADMINISTRATION CENTRALISEE

L

APIs ET INTEGRATION
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Jefender for
—nadpoinf Plan |

Fonctionnalités inclues dans le Plan 1
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© Microsoft Defender
for Endpoint
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v A | 4
ATTACK SURFACE NEXT
REDUCTION GENERATION
PROTECTION
P14

-----------------------------------------------------------------------------------------------------------------------------------------------------------------

CONFIGURATION ET ADMINISTRATION
CENTRALISEE

{x

APIs ET INTEGRATION



Jefender for
—ndpoint Plan 2

Fonctionnalités inclues dans le Plan 2
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© Microsoft Defender
for Endpoint
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Leslion de |l securife

Analyse, configure et répond aux
changements dans l'environnement

4] Analyse et gestion centralisée de la sécurité

pr Une multitude de rapports et dashboards pour un
monitoring et une visibilité détaillée

- Integration totale des outils (analyse des menaces

et deploiement des strategies)

&8 Aojetlys

# Microsoft 365 | Security center

Home

Essentials

Secure Score

417 /1000,

108 affected devices

05 update statu 5 - Scheduled reports

50% up-to-date

Upcatm sencing

Troubleshaot update lssues (7 Malware sncounter volume

Device compliance Risky users

82% compliant 12 risky users ~

I0Qe0RDé

o es Ed risk p Edl e
Data loss provention incidents .- Mahvare inst: allation vectors
239 incidents ~ Top vector: e-mail



Leslion des menoces el des vulnersollires

Une approche basée sur le risque pour
évaluer le niveau de gestion

® °

Découverte en temps réel
| . . . .
2 | Priorisation en fonction du contexte

A& Process de remediation construit de bout en
bout

@
©
=

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION

MANAGEMENT
&8 Aojetlys

#  Microsoft Defender Security Center

Qrganization exposure score

Exposure score

nnnnnn

Top vulnerable software

Contoso Media Player 4

MeDoc 16

Eclipse 9

Threat & Vulnerability Management dashboard

WDATP configuration score

Configuration Score:

This scare reflects the collective security sonfiguration pesture of your
devices across O, Applications, Network, Accounts and Security Cantr
Application 400
o 200/4
Netwark 6
——

Accounts 2
—

Security contrals 20

Impact

. ] 1® P
o] 25K/
s} 0

Devices exposure

Severity distribution

W High W Medium

Remediation tasks

Vulnerability in Java SE (AWT)

—

Google V8 engine QUWebEngineCore ()
—

Microsoft Office 2013 RCE
—



<Reduchion de I Surface d'Alfaque

Eliminer les risques en réduisant la
surface d'attaque

{} | Durcissement du systéme, sans interruption
7 | Personnalisation adaptée a votre organisation

©0 Visualisez I'impact et activez-le simplement

]
|

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION
MANAGEMENT

&8 Aojetlys

Microsoft 365 security

Devices

Attack surface reduction rule detections Attack surface reduction rules

Possible malware or breach activity on your devices

86% devices use ASR rules to blo

Configuration for behaviorial rules from Windows Defender ATF that reduce the a

M Block mode Bl Audit made [ Off

9.1k detections
2 unique files
2 affected devices

Device settings by rule

& 9 9 W1 K B 2

Detections over time Block Office applications from injecting code into other proce... Block C
—
000 -~ R R ~

Block all Office applications from creating child processes Block V
—
o Block JavaSeript or VBSeript from launching downloaded exec... Block e
Block executable content from email client and webmail Block e

5 _ — —
B - B SR Use advanced protection against ransomware Block c
& F F P F P P P -— —
B fudited B Blocked Block process creations originating from P5Exec and WMI com... Block u
: —
Block Office icati lication from ing child pr... Block A

M siock mode M Audit mode Off

View detections  Add exclusions View detections Manage configuration



Profeclion Next Lenerafion

Bloque et s'attaque aux menaces

sophistiquées et aux logiciels malveillants

1

QI

THREAT &
VULNERABILITY
MANAGEMENT
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Protection comportementale en temps réel
Bloque les logiciels malveillants

Arréte les activités malveillantes provenant
d'applications fiables et non fiables

i
A 4

ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION AUTO INVESTIGATION
REDUCTION PROTECTION & RESPONSE & REMEDIATION

Windows Security

W Home
| Q Virus & threat protection
B Account protection
% Firewall & network protection
B3 App & browser control
O Device security
% Device performance & health
h

Family options

Settings

&2 Type here to search

®

View the latest protection actions and recommendations from Windows
Security.

Filtered by: Severe Filters

O Threat blocked Severe
T12/2019 3:46 AM

@

Status: Allowed

This threat or app is allowed and was not remediated.

Threat detected: Behavior:Win32/Userinitinject.B

Alert level: Severe

Date: 7/12/2019 3:46 AM

Category: Suspicious Behavior

Details: This program is dangerous and executes commands from an attacker.

Learn more

Affected items:

behavior: pid:7588:59046673204718

Actions
O Threat blocked Severe
T2/2019 3:46 AM o
O Threat blocked Severe



cNdpoinf Uefecfion & Response

D éteCt i O n et a n a Iyse ava n Cée d es #: | Windows Defender Security Center
attaques

Incidents

“= | Correlation des alertes
S Investigation et “chasse” (Hunting)

Variéeté étendue d’actions de remédiation

THREAT & ATTACK SURFACE  NEXT GENERATION  ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION
MANAGEMENT
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AU INnvesiigalion & Remedialion

Investigation automatique des menaces
complexes en quelques minutes

sur la mémoire

¢ @ Office ATP Alert - Suspicious file found based on an Office ATP alert
e
Reproduit les actions qu’un analyste ferait .
A Geére les attaques par fichiers et attaques basées = 6
&
b

w4 | Fonctionne en 24x7, sans limitation de capacité

v

THREAT & ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION  AUTO INVESTIGATION
VULNERABILITY REDUCTION PROTECTION & RESPONSE & REMEDIATION
MANAGEMENT
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Tofalemenl infeqre o l'ecosysieme de geslion
des ferminaux

Microsoft Defender for Endpoint Microsoft Endpoint Manager

Evaluation des menaces Application des stratégies
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L'intégration des machines a Defender for Endpoint se nomme
« onboarding » ou « intégration ».

Windows Defender se connecte a Defender for Endpoint et remonte
les données d’investigation des machines vers Microsoft Azure.

Intégration des Serveurs :

Windows Serveur 1809 et supérieur :

+ Par Script (pour test)
Intégration des Clients : + Par GPO (via fichier d’'onboarding)
3 ﬂ D O a (d | ﬂ g [j ES Windows.10+: + Par Microsoft Intune
+ Par Script + Par SCCM

+ Par GPO (via fichier d'onboarding)

+ Par Microsoft Intune

Windows Serveur 2012R2 et 2016 :
+ Par Script (pour test)

Mmachines

+ Par SCCM + Par GPO (mdw4s.msi +
onboarding)

MacOS : + Par SCCM

+ Par Script Windows Serveur 2008R2spP! et 2012 :

+ Par Microsoft Intune

+ Par Script (pour test)

+ Par GPO (Microsoft Monitoring
Agent)

+ Par SCCM
Linux:
+ Par Script



_onfiqurafion e
\iCrosoff
Jefender for
—Ndpoinr
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Configuration des Clients :
Windows 10 +:

+ Par Script Powershell

+ Par GPO

+ Par Microsoft Intune

+ Par SCCM

MacOS:
+ Par Script

+ Par Microsoft Intune

Apreés avoir intégré des machines, il faut configurer I'agent.

Configuration des Serveurs :

Windows Serveur 2012R2 et
supérieur :

+ Par Script Powershell
+ Par GPO

+ Par Microsoft Intune
Par SCCM

+

Linux:

+ Déploiement de fichiers de config
(via Ansible ou tout autre outil de
déploiement)

26
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Onboarding des
neripheriques mobiles
el configurafion de
Microsoff Defender for
Endpoinf

&8 Fojetlys

L'intégration des machines a Defender for Endpoint se nomme
« onboarding » ou « intégration ».

Windows Defender se connecte a Defender for Endpoint et remonte
les données d’investigation des machines vers Microsoft Azure.

Intégration des Clients : Configuration de I'agent

iOS et Android : iOS et Android :

+ Par Microsoft Intune (via + Par Microsoft Intune (via
application) application)

Home > Endpoint security >

Create profile

Endpoint detection and response (MDM)

Vv Basics @ Configuration settings

Settings

A Search for a setting

~ Endpoint Detection and Response

'd =
Sample sharing for all files © I Yes Not configured )
. .
Expedite telemetry reporting frequency (: Yes
o}

28






Ne=
recommaondsalions
de configurafion

* Postes utilisateurs
 Serveurs

* Périphériques mobiles

'j Projetlys

Configuration des parameétres
« de base » de Defender (Scans
et fréquence, exclusions, mises
a jour de 'agent et des
définitions)

Activation des fonctionnalités
de sécurité basés sur la
virtualisation

Comparaison des paramétres de

sécurité avec les référentiels
publics (ex: CIS)

Configuration des « Régles de
Réduction de Surface
d’Attaque » (ASR)

Renforcement de la sécurité des
Endpoints (via Baseline de
sécurité ou via référentiel)

Activation du « filtrage web »



NeE

recommandalions
NoUr I3 conformife
des peripheriques
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Création d’une stratégie de
conformité basée sur le « niveau
de risque » des périphériques

En plus : ajouter a la stratégie
de conformité les paramétres
relatifs 3 Defender (Présence de
Defender, protection en temps
réel activée, définitions a jour)

Créer une stratégie d’accés
conditionnel pour refuser
I'acceés aux données de
I'entreprise depuis une machine
« arisque » (basée sur la
conformité des périphériques)

'|! Security - PROD | Properties
121 Device co vce policy

R Search

file type
© Overview Brofile:type

Manage Compliance settings Edit
il! Properties

System Securit
Monitor 4 4

password to uniock mobile
8 Device status
E User status

8 Per-setting status

n of data storage on

latform M

Microsoft Defender for Endpoint

Require t be at or under the

machi

Actions for noncompliance Edit

Action

Mark device noncompliant

Windows 10 and later

Windows 10/11 compliance policy

Require

Block

15 minutes
Require
Require

Require

Require

y Require

Require

Medium

Schedule

Immediately






AzUre Senfinel

SIEM (Security Information and Event Management)

SOAR (Security Orchestrated Automated Response)

.
»
o\\o
-
.

Collecter
Donnges de sécurité
dans votre entreprise

------

L ﬁ i
Répondre Détecter

Protection rapide et 5 Menaces av =
automatique Azure Sentinel large éventail de
SIEM+SOAR cloud patif =~ rensel gnements
sur les menaces
Examiner
Incidents critiques
guidés par I'lA
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Solulion « SOL » de boul en bour

Analytics

Analytique

----- Collecte -----
Visibiliteé
|

Communaute + experts sécurité Microsoft
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LOollecre : nimporfe quelle source, o I'echelle du cloud
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AZURE + MICROSOFT 365
Security Alerts, Activity Data

COLLECTORS

CEF, Syslog, Windows, Linux

TAXIl + MS Graph

Threat Indicators

APIs
Custom Logs

@ AZURE SENTINEL

AZURE MONITOR LOG ANALYTICS
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Sensibilisation
aux enjeux de la
cybersécurité a
I'échelle de
I'entreprise

L'Bdoplion des

DoNNes prafiques de
Securife passe en
Oremier lieu par de |3

sensibilisalion

Volonté

de changer, pourquoi est-
ce important de me
protéger y compris a titre
individuel, quels sont les
risques encourus a ne pas
le faire

-. o

Apprentissage
des bonnes
pratiques en matiere
de cybersécurité,
Posture a adopter
face a une menace

Ancrage

des bonnes pratiques dans
_l le temps et évolution de

mon comportement en
fonction des nouvelles
menaces

Capacité

a mettre en

ceuvre les bonnes pratiques
en matiere de cybersécurité
et comportement requis
quelque soit I'environnement
dans lequel je me trouve



Sensibilisalion des ufilisafeurs

LIVRABLES PEDAGOGIQUES

Mise a disposition de
4 fiches « Bonnes pratiques »

CAMPAGNE DE SENSIBILIATION

1 newsletter général et 10
« flashsécu’ » & envoyer

WEBINAIRES D'INFORMATION

3 webinars d'information a distance
avec I'ensemble des utilisateurs sur les
enjeux, les risques, les retours des
campagnes et les bonnes pratiques a

; adopter

Quizz final

MODULES DE FORMATION

Tutoriels vidéos interactifs
Livrables existants disponibles sur
Microsoft Defender

(26 modules disponibles)

ATELIERS « Usages »

Travailler avec une équipe sur leurs
pratiques a risques, proposer des
solutions plus sécurisées

OPTION

38



Enquere sur la sensibilisalion
des Ulllisafeurs o la cybersecurite

Cette enquéte couvre :

la stratégie de sécurité déployée
les types de cyberattagues subies et la période

le role des utilisateurs dans la lutte contre les cyberattaques
les actions de sensibilisation menées

les statistiques par secteur (privé, public, santé)
les tendances et les conclusions

Enquéte
Sensibilisation

CVbetSééhritéa

Une stratégie de
sécurité présente,
mais qui ne va pas
assez loin

La stratégie de sécurité devrait systématiquement inclure les
périphériques, méme distants, et les utilisateurs, pour étre

plus efficace.

L?s organisations ont bj
d'une stratégie de sécy

sont7 % a l'avoir

seulerf\g nt maitrisent la sécurité
des périphériques distants.

gn‘com_pris Vintérét
fite, puisqu'elles
mis en place, mais

Parallelement, 43% constatent quele

Shadow IT est pratiqué par les utilisateurs,

Ce qui peut s'expliquer par le fait que
seules 56% les ont intégreé a leur
stratégie de sécurite.

Enquéte surla sensibilisation

des utilisateurs professio
la cybersécurité en 2021

nnels a

Pphroeits B

Shadow IT
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entreprise du groupe Blue Soft

Nerc

www.bluesoft-group.com
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www.projetlys.com
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https://twitter.com/BlueSoftGroup
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