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[Marine à Romaric > Lancer les sondages]
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Commentaires du présentateur
Commentaires de présentation
[Marine]
L’idée ici n’est pas de vous refaire toute l’histoire de l’intelligence artificielle mais juste de vous montrer que l’IA n’est pas quelque chose de récent. L'histoire de l'IA a connu des hauts et des bas, avec des périodes de progrès rapides suivies de périodes de stagnation, appelées "hivers de l’IA ». Et une évolution assez fulgurante ces dernières années de l’IA générative et du machine learning qui s’appuie sur les données.
1er hiver > matériel pas assez puissant
2è hiver > pas assez de données


Les datas ont donné un nouveau souffle a PIA

Les modeles d'|A apprennent en analysant des données et en
ajustant leurs paramétres pour minimiser les erreurs de prédiction.

Les données sont donc essentielles pour cet entrainement,
permettre aux modeéles d’lA de faire des prédictions précises et

de générer du contenu de qualité.

Internet regorge actuellement de données nombreuses et
diversifiées ce qui leur permet d’apprendre et de s’adapter a
différents scénarios.
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Commentaires du présentateur
Commentaires de présentation
[Fabrice]


De quel Copilot parlons-nous ?

ﬁ
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Commentaires du présentateur
Commentaires de présentation
[Marine]
On n’arrête pas d’entendre parler de Copilot et puis parfois, il est accompagné de petits noms… il est facile de se perdre !
Donc pour commencer, on va essayer de clarifier 2-3 choses et surtout de quel Copilot va-t-on parler aujourd’hui ?

Nous avons tous un compte Outlook personnel, donc il suffit de se connecter à Bing pour accéder à Microsoft Copilot, assistant virtuel accessible à tous et toutes qui combine Microsoft Copilot UX - pour tout ce qui sera design, illustration, etc. - et Bing Chat qui permet de venir générer du texte, effectuer des recherches sur le web, etc. L’avantage de Microsoft Copilot est de pouvoir lui parler en langage dit naturel, de pouvoir compléter notre demande initiale tout au long de notre conversation avec et donc d’augmenter nos chances d’obtenir une réponse fiable et pertinente.

Avec un compte Office 365 ou M365 Entreprise, vous accédez à Bing Chat Enterprise qui s’appelle dorénavant Copilot. Microsoft est venu ajouter une couche de protection des données fournies et utilisées pour les réponses de Copilot. Plusieurs licences permettent d’y avoir accès sans frais supplémentaires. Il suffit de s’identifier sur la page de Copilot pour voir apparaître le badge annonçant la protection des données commerciales. Concrètement, cela veut dire que les données de vos utilisateurs et de l’entreprise sont protégées, pas de fuites à l’extérieur de l’organisation ni d’enregistrement par Microsoft des questions, des éléments fournis par vos collaborateurs, etc. Rien de tout cela ne servira à entraîner les modèles de Copilot.

Et le niveau au top, celui dont on va parler aujourd’hui bien évidemment, c’est Copilot pour Microsoft 365. C’est une version spécifique de Copilot conçue pour fonctionner avec la suite d'applications et de services Microsoft 365. Ce qui veut dire que dans les applications M365, vous aurez un bouton Copilot présent dans le menu général ou dans les menus contextuels et que vous pourrez utiliser des prompts adaptés à l’outil en cours d’utilisation. Vous avez aussi accès à la conversation instantanée via Teams sans avoir à passer par Bing. Et d’un point de vue sécurité, conformité et confidentialité, vous grimpez encore d’un cran.




Comment fonctionne Copilot pour M365 ?

Microsoft 365 Apps

l"@*@'@ Microsoft 365 Copilot

Large Language
\\’ e Model
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Microsoft Graph
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~Your data -

emails, files, meetings, chats,
calendars,and contacts
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Commentaires de présentation
[Fabrice]
C’est pour cela que Copilot a besoin de quelques semaines d’ajustement à votre environnement pour gagner en pertinence (28 jours).
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Commentaires du présentateur
Commentaires de présentation
[Marine]


Productivité
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Commentaires du présentateur
Commentaires de présentation
[Marine]
Productivité améliorée : 
Véritable assistant personnel
Aide à la rédaction
Collaboration facilitée :
Multilingue
Partage d’informations précises et à jour (pour éclairer des discussions et prendre des décisions éclairées)
Communication fluidifiée :
Génération de contenu
Disponibilité 24/7
Sécurité et conformité renforcées :
Respect des directives de confidentialité
Vérification de la conformité
Créativité libérée
Stimulation / inspiration
Compétences développées :
Apprentissage par l’exemple
Feedback


Les prompts / Les invites

Copilot peut notammentvous aider a :

Comprendre plus vite les nouveaux
projets

« Qu’est-ce que le projet [nom du projet],
qui sont les personnes impliquées et
gu’attend-on de moi ? »

Transformer des documents

« Transforme le document [nom du
document] en un PowerPoint de 15
diapositives »

Rester concentré sur uneréunion
« Résume-moi la réunion, quels sont les
points d’action ? »

Gagner du temps guand on revient
de congés

« Résume-moi les mails et les
conversations Teams depuis [date de
départen congés] »

Ajoutez les bons ingrédients dans un prompt :

Pour obtenir la meilleure réponse, il est important de se concentrer
sur certains des éléments clés ci-dessous lorsque vous formulez

vos invites Copilot.
( But )

Quelle réponse attendez-vous de Pourquoi en avez-vous besoin
& Copilot ? et qui est impliqué ?

Génere moi 3 a 5 puces
Concentre-toi

> sur les mails et Teams depuis juin.

Quelles sources d‘information ou Comment Copilot devrait-il réagir
quels échantillons Copilot doit-il pour répondre au mieux a vos attentes ?
utiliser ?

( Source )



Commentaires du présentateur
Commentaires de présentation
[Fabrice]
Autre gros avantage de Copilot > lui parler en langage naturel. Pour débuter, il ne faut pas hésiter à se baser sur des prompts existants qui ont été éprouvés ou à se référer à quelques astuces…
Ce qui fonctionne bien aussi : demander à copilot de jouer un rôle
Copilot Lab


Quel usage pour quel outil ?

Word

Générer des
brouillons.

Modifier un

texte existant.

Résumer un
document.

Excel

Proposer des
formules.

Créer une
visualisation
graphique.

Filtrer et
analyser le
tableau.

PowerPoint

Créer une
présentation
« brouillon ».

Créer un
PowerPoint a
partir d’'un
Word.

Résumer un
PowerPoint.

Outlook

Rédiger un
brouillon de
mail.

Réécrire un
mail.

Résumer un
long mail ou
un échange de
mails.

Loop

Créer un
tableau déja
rempli.

Rédiger un
brouillon de
texte.

OneNote

Résumer une
page.

Générer une
liste de
taches.

Lister les
« pour » et les
« contre ».

Teams
conversation

Générer un
brouillon de
message.

Résumer une
conversation.

Teams
Réunion

Résumer une
réunion.

Répertorier les
éléments
d’action.

Copilot permet de faire des choses différentes dans chaque application :

Whiteboard

Créer des
ateliers
d’idéation.

Catégoriser et
classer les
notes.

Créer des
documents a
partir d’'une
idée, d'un
projet. Copilot
propose trois
possibilités en
fonction du
besoin.

M365 Chat

Le« vrai»
copilote :

ams, aux
documents de
OneDrive ou

de SharePoint.

Il est donc important de savoir ce que Copilot permet de faire
et ses limites selon 'application utilisée.


Commentaires du présentateur
Commentaires de présentation
Fabrice > Word – Excel – PPT
Marine > Outlook – Loop – OneNote
Fabrice > Teams conversation – Teams Réunion – Whiteboard
Marine > Office.com – M365 Chat

Parler de Copilot Studio, de Stream, de Forms. 



8:30 = M365 Chat

e Je demande quel est mon
planning pour la journée.

e Je prépare ma premiere réunion
de 9:00 en demandant ce que je
dois savoir pour étre prét.

11h58 = Copilot

e Je recois une demande technico-
fonctionnelle d’un client, je sollicite
Copilot dans Edge pour gu’il
m’aide a trouver une piste de
réponse.

11:59: Outlook

- Brouillon de mail pour la réponse.

Une journée avec Fabrice et Copilot pour M365

9:00 » Réunion Teams

e Copilot prend les notes pour moi
et me permet de rester concentrer.

e A la fin de la réunion, Copilot me
propose quelgues questions pour
conclure, un réesumé, et les
éléments d’action.

14h00 = Whiteboard

e Le tableau blanc crée un modele
de support d’atelier d’idéation
d’optimisation de licences
Microsoft.

11:00 = Outlook

e Je demande a Outlook de rédiger
un brouillon de mail de
remerciement au client que je viens
de quitter. Je le retravaille, je copie-
colle le résumé de la réunion que
j’ai eu dans Teams pour fournir un
compte-rendu.

15:30 = Excel

e Une fois I'atelier mené, Copilot
me propose une visualisation des
données rentrées dans Excel .



Commentaires du présentateur
Commentaires de présentation
[Fabrice]


03.
Démonstrations
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Commentaires du présentateur
Commentaires de présentation
Sondage pour savoir l’ordre :
Outlook
OneNote
Whiteboard
Loop
Teams chats




Commentaires du présentateur
Commentaires de présentation
[Estelle]


Notre accompagnement

Accompaghement
dans|’adoption

EEEEEEE

Obtention de
licences

16


Commentaires du présentateur
Commentaires de présentation
[Estelle]


D]Emtlarquez avec Copilof for Microsoft 365

ckagee

SERVICES MICROSOFT
UTILISES :

e

Une démarche pour vous accompagner dans la découverte et 'adoption de Copilot pour Microsoft 365.

CONTEXTE
Vous disposez maintenant de Copilot pour une partie ou l'ensemble de vos utilisateurs, mais vous aimeriez LIVRABLES :
comprendre son fonctionnement et ses bénéfices. * Présentations utilisées durant

les rendez-vous

Nous vous accompagnons dans cette découverte pour vous montrer les principales caractéristiques et le potentiel de » Compies=randus

ce nouvel gssstan't. l.\l.ous. VOous proposerons des exemples d'utilisation et des conseils personnalisés pour envisager LE DEVIS PEUT ETRE AJUSTE
une extension de |'utilisation de Copilot. EN FONCTION DES ELEMENTS
SUIVANTS:
z » Nombre d'utilisateurs
OBJECTIFS DEMARCHE/ACTIONS * Nombre de coaching
» Avoir une vision globale de Copilot et sa plus-value « Le contexte de 'organisation
* Partager des cas d’'usages et des quick wins e

» Faire monter en compétences les utilisateurs

« Comprendre comment prompter avec Copilot
PA

Decouvrez Adoptez

Microsoft Microsoft
Copilot Copilot



Commentaires du présentateur
Commentaires de présentation
[Estelle]


O5.

Gouvernance et protection des
données : un prérequis a ’lIA
générative
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Commentaires du présentateur
Commentaires de présentation
[Jeff]


Comment fonctionne Copilot pour M365 ?

Microsoft Copilot for Microsoft 365 architecture

Microsoft 365 Service Boundary

Prompts, responses, and grounding data
aren't usedto trainfoundation models

Grounding

— a
User prompt l

Large Language

— :
c Model Azure Opendl instance
Modified is maintained by
prompt Microsoft. OpenAl has

24

9

Plug-ins  Bing

Dataverse + Power
Platform Services

LY

Your context and content
(emails, files, meetings, chats,
calendars, and contacts)

4
omer Microsoft 365 Tenant

Comphance and Purview

o a 3 noaccess tothe data
' orthe model
F N
response RAI

Azure
v OpenAl
RAlis performed on
input prompt and
output results

ETERi ] (ﬂ = all requests are encrypted via HTTPS and wss://)

o User prompts are sent to Copilot
a Copilot accesses Graph + (optional) Web + Other services for grounding
€) Copilot sends modified prompt to Large Language Model (LLM)

@ Copilot receives LLM response

© cCopilot accesses Graph for Compliance and Purview

Users and devices

Microsoft 365 apps

Copilot and related
components

Organization data
(Example data)

OneDrive

SharePoint

Exchange

Teams Chat




Quels sont les risques ?

Les données ne sont pas plus exposées, elles sont juste mise en lumiére:

* Les documents sont trés souvent partagés plus largement que nécessaire
« Partage de données dans une réunion + partage de calendrier

« Conservation des acceés par suite d'un changement d’équipe

« Dossier ou site « oublié » RISQUE
* Des utilisateurs possedent des droits plus élevés que requis

« Documents protégés par des listes de controle d’acces qui dépendent des droits
positionnés au niveau des conteneurs

* Données pouvant exister en plusieurs versions dont certaines peuvent étre obsolétes Probabilité
voire erronées

« L'utilisation de Copilot avec un compte compromis peut accélérer la découverte de
données sensibles

s hlue
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Comment se protéger, quels sont les prérequis ?

Rien de nouveau : appliquer les principes du zéro trust :

« Connaitre, classifier et protéger les données

« Gérer les identités, mettre en place des revues d’acceés
« Mettre en ceuvre le « Justin Time » Access

P
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Se préparer

Acceés a la donnée

 Mettre en ceuvre une revue des acces
et des autorisations

* Mettre en ceuvre les stratégies
d’expiration

» Privatiser les groupes et les équipes

» Labéliser les conteneurs

s hlue
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Empower

Protection de la donnée

Identifier les données sensibles
Identifier 'exposition
Mettre en ceuvre une classification

Exclure des éléments de la recherche

Cycle de vie de la donnée

o Définir les processus de création /
modification

* Gérer des sites et équipes inactifs

 Gérer la fin de vie des conteneurs

e Teams
e Sites SharePoint
 Dossiers




Quelques solutions

Microsoft SharePoint Access

PurView Management Entra ID Copilot for 365




Security for Copilot + Copilot for Security

Multi-stage incident involving Initial access & Collection involving multiple users reported by...

[El proMPTBOOKS

Microsoft Sentinel incident investigation

Get a summary of an important security incident, along with related alerts, entities, and intelligence.
b Secarity Copllat

Microsoft 365 Defender incident investigation

A prtemtiahy sk 95, chck mem

Get a summary of an important security incident, along with related alerts and intelligence.

Threat actor profile

St e g e e ] Get a report profiling a known actor with suggestions for protecting against common tools and tactics.
- Suspicious script analysis

T - z e - Get a suspicious script analysis and related intelligence report.

- Vulnerability impact assessment

Get a report summarizing the intelligence for a known vulnerability and how to address it.

Mais ceci est une autre histoire

e
S0kt
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Questions ?
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