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Microsoft Entra

Acces sécurise

Gestion des identités et des acces dans
I'ensemble de votre environnement numérique

Visibilité et controle

Gouvernance de toutes les identités et de toutes les
ressources avec des autorisations sur plusieurs clouds

Veérification des identités

Vérification des informations d'identification en
fonction de normes d’identité décentralisées



Microsoft Priva

Gestion de la confidentialité

Protéger les informations personnelles et gérer
les risques liés a la confidentialité des données

Subject Rights Requests

Gérer a grande échelle, répondre en
toute confiance



Microsoft Purview

Comprendre et gouverner les données

Gérez la visibilité et la gouvernance des ressources de
données dans votre environnement

Proteger les données, ou qu’elles se
trouvent

Protégez les données sensibles sur les différents
clouds, applications et appareils

Ameéliorer la position en matiere de
risques et de conformite

|dentifiez les risques liés aux données et gérez les
exigences de conformité réglementaire






Profechion confre les menaces ef services o meffre
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Microsoft Defender for 0365

Entra ID Plan 1 and 2

Anti-phishing, pieces-jointes

et liens sécurisés Identity protection & acces conditionnel
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Cloud App Security

Ftendre la protection et 'accés conditionnel & d'autres
applications cloud (CASB)
°
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.~ Exfiltration
L'attaquant accede aux
[’attaquant collecte : données sensibles
reconnaissance &
données de configuration
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Endpoint Detection and Response (EDR)
Endpoint Protection (EPP)
Gestion des menaces et des

vulnérabilités

Microsoft Defender for Endpoint
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Protection de |'Active Directory
Analyse du comportement des utilisateurs

Microsoft Defender for Identity




Produits Prestations

e EntralDP1/P2 «  Mise en ccuvre du MFA et de
I'accés conditionnel

| d E ﬂ h réS Matériel Mise en ceuvre de SSO avec

Entra ID

« Token TOTP Fusion des identités
«  Authenticator e Fusion d’annuaire

« Agrégation des identités avec
Entra ID

Mise en ceuvre du principe de
moins privilége avec JIT

Mise en ceuvre du tiering
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Produits Prestations

* Intune * Analyse de la posture de sécurité des
- MECM périphériques (CIS, ANSSI, Microsoft)

E ﬂ (j D O | ﬂ TS +  Microsoft Defender for Endpoint Déploiement de stratégie de sécurité

pour Intune et/ou Microsoft
Defender for Endpoint

Déploiement d'un politique de
conformité

Mise en ceuvre de Microsoft
Defender for Endpoint

Mise en oeuvre d’'Intune sur le
périmétre des périphériques mobiles
(tablette, téléphone, ordinateur
nomade)

Gestion du cycle de vie des endpoints
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Produits Prestations

* EntralDP1/P2 «  Déploiement de stratégie de
« Intune configuration des applications pour

AD D | | C a h O ﬂ S « Defender for Cloud App Intune

Déploiement de stratégie de
protection des applications

Déploiement de I'accés conditionnel
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Produits Prestations

*  Microsoft Purview *  Mise en ceuvre du chiffrement des
] |‘ +  Intune / MECM disques bitlocker
a a S *  Microsoft Defender for Cloud Accompagnement 4 la définition des

Apps données sensibles

Mise en ceuvre de stratégie
d’étiquetage manuel ou automatique
des données sensibles

Mise en ceuvre d’un politique de DLP

Mise en ceuvre de Microsoft
Defender for Cloud Apps
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Produits Prestations

*  Microsoft Defender for Identity, » Déploiement des briques Microsoft
Office 365, Endpoint, Cloud App Defender for X

| r |~ |~ Solutions de sécurité Azure Déploiement du SIEM Azure Sentinel
ﬂ (a S (—U C U re Ping Castle / ORADAD Accompagnement a la
PKI / MECM personnalisation d’Azure Sentinel

Audit Ping Castle / ORADAD et
accompagnement a la remédiation

Mise en ceuvre d'une infrastructure
de PKI

Passage en HTTPS de l'infrastructure
MECM

Audit de sécurité de la configuration
de MECM et remédiation

Formations Microsoft Defender,
Microsoft PurView, Azure sécurité
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Demarche d'accompagnement 8u changement = ..
Profection des donnees e enons mtrs 13 st vl

’ N
N - Fa;rg ur;e’ttatldes lieux des | on paY
I usages actuels .
- R e ee—— ! lté(d‘t‘_ u&[e Réunion de restitution
! freins et point d’attention I l@/f‘ , (6) pour partager 'ensemble
I« Définir les scénarios de | \OO @Cte de§ an;lys_es et nos
: classification qui seront : m’\\a préconisations.

utilisés pour avoir une I
cartographie claire I

I i L
. | .
I Atelier(s)- - Restitution &
: définition des usages et : validation des
i scénarios ' plans
1 . i
o . ! ; PHASE 3
Lancement o —_— —4 o ° > Accompagnement
' : el adoplion
L . Atelier
Récolte .
, : communication et
d'informations .
formation
e Entretien avec représentants
organisation o Définir les messages clés
» Comprendre votre organisation, vos * Plan de formation
métiers et vos usages * Plan de communication

» Identifier vos besoins et définir un
référentiel de bonnes pratiques en
matiére de protection des données
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Démarche d'accompagnement au changement

Profechion des donnees
Phase 3 : plan d’adoption

O
COMMUNICATION

Accompagnement
a I'échelle de
'entreprise et a
'’échelle des poles
ou filiales
impacté(e)s

Sensibiliser et convaincre
Fédérer, impliquer, adhérer,
rassurer

Promouvoir les usages de
protection des informations
et données

PRISE EN MAIN &
FORMATION

Former sur les usages
Transmettre les bonnes
pratiques

Homogénéiser les
pratiques

Mise en pratique concrete
dans un contexte client
Limiter les demandes d’aide
au support

EQUIPE CONDUITE DU CHANGEMENT
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Exemple de feuille de roule adoprion DLP&MIP

Adopter Ia MIP & DLP au sein des poles/filisles impactéle)s

Volet 2

Embarquer 'ensemble des ulilisaleurs

» Comprendre et utiliser les

Volet 1 labels de confidentialité de

mon organisation

* |dentifier les scénarios d'usage
» Déterminer les labels de
confidentialités appropriés

* Bonnes pratiques

* Les fondamentaux

de la MIP Itération par pole/filiale impacté(e) :

« Faire un état des lieux des usages actuels
« Remonter les différents freins et point d’attention

»  Expliquer la philosophie générale de la protection des données e . L : o
« Définir les scénarios et labels de classification qui seront utilisés

* Comprendre les enjeux et le contexte

*  Savoir utiliser la MIP & DLP a mon niveau au sein de mon Formatlpn . : .
. « Savoir utiliser les labels au sein de mon pdle
organisation , .
« Adopter les process adéquats et les bonnes pratiques
Onboarding :

+ Feuille de route d’'onboarding MIP/DLP par pole
« Communiguer du contenu « sur étagere »
+ Intégrer la MIP/DLP a la session d’accueil RH/métier

e
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Le HUB : un espace d'echange privilegié avec nos clienfs

LA ¢ COMMUNAUTE

« M365 - Adoptons les usages »

Une communauté
autour des usages et de
I'adoption des solutions

Microsoft 365.

2eme COMMUNAUTE
« M365 EDUC
Adoptons les usages »

Une communauté autour des
usages et de I'adoption des

solutions Microsoft 365 Education.

Un acces g une mullifude de communaufes
porfees sur differenfes hemafiques

Un espace d’échanges,
de retours d’expériences

De l'informations autour de
'actualité et des nouveautés
Microsoft
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Enquere suUr I sensibilisation
des Ulllisafeurs o la cybersecurite

Cette enquéte couvre :

la stratégie de sécurité déployée
les types de cyberattaques subies et la période

le role des utilisateurs dans la lutte contre les cyberattaques
les actions de sensibilisation menées

les statistiques par secteur (privé, public, santé)
les tendances et les conclusions

Enquite
%'::% LS otganisa |
amﬁﬁsﬁﬂﬂﬁ&%ﬁiﬁf e .' . T
Unestratégiede | ko s | QST e |
sécurité présente, des péripheriques distants, || lacybersécuritéen2001
mais qui ne va pas Parallement, A3% consaent quele @ =
assez \o'm Shiad ow [T est pratiqué par les utilisateues, b __ =t

£ qui peut sexpliouer parlefait que |
seules 56% les ontintéeré & leur |
stratégle de séeurité. '

La stratégie de sécurité devrait systématiquement inclure les
@ périphériques, méme distants, et les utilisateurs, pour &tre

plus efficace.
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http://www.bluesoft-group.com/
https://twitter.com/BlueSoftGroup
https://www.linkedin.com/company/blue-soft
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