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Definitions
« La cybersécurité est un état recherchée
pour un systeme d’'information [ui
permettant de résister a des evénements
issue d’internet et susceptible de
compromettre la disponibilité, l'intégrité
ou la confidentialité des données
stockeées, traitéees ou transmises »

Source ANSSI

PP Crojetlys

« La cybersécurité est la protection des
systemes connectés a Internet contre les
menaces informatiques visant le matériel, les
logiciels et les données. »

Source Tech Target



Nouveau paradigme

La sécurisation des systemes d'information est une
guerre incessante qui nécessite de se préparer aux
attaques.

La sécurité consiste a comprendre les menaces et a faire
le nécessaire pour les atténuer, mais il est impossible de
parer toutes les attaques.

C'est pourquoi, il est important d’adopter une stratégie
et une approche de défense en profondeur fondées sur
le risque.

PP Crojetlys



Naviguer dans un monde en mulalion

Outils de sécurité conventionnels
n‘ont pas suivi le rythme

Les attaques se multiplient
plus sophistiquées

Paysage réglementaire
devenant plus complexe

PP Crojetlys
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Une petite idee 7

https://forms.office.com/r/uSbea4alKB
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https://forms.office.com/r/uSbea4aJKB

Les cyberaltaques
Les plus courantes contre les entreprises en 2020

00
0010

Hameconnage
(Phishing)

010

Force Acquisition  Attaque
Arnaque au Brute denomsde par déni de
président (tentatives de domaines service
connexion)

illégitimes (DDoS)

*Plusieurs réponses possibles. Sélection des plus fréquentes. Ry < <ttt
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Force est de consliatler...

® A
‘Q

En 2020, le nombre
de signalements liés a
des rancongiciels a
ete multiplié par
quatre par rapport a
'année 2019,

d'aprés 'ANSSI

Agence nationale de la sécuritée
des systemes d'information

PP frojetlys
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Le ranconware encore en saugmeniation

35

30 203
192

am Attaque par rancongcielsen 2020
= Attaque par rancongcielsen 2021

— Cumulen 2020
— Cumulen 2021

PP frojetlys



Quelques chiffres

921% 20%

Des organisations jugent que les utilisateurs finaux
francaises ont été la cible d'au moins ne sont pas eéquipés ou formeés

uhe cyberattaque au cours de 2020 pour le télétravail
(source: Proofpoint) (source: Proofpoint) /(\S\I\’

des cyberattaques viennent de la
gestion des identités

PP Crojetlys




Repartition des entités viclimes par ranconware

= PME/TPE/ETI
PME/TPE/ETI
= Collectivité territoriale/locale
Collectivité territoriale/local
= Entreprise stratégiqu = Entreprise stratégique
= Etablissement public de santé = Etablissement public de santé
= Etablissement d’enseignement supérieur = Etablissement d'ensegnemen
sup érieur
= EPA, « Association
= Autre EPA,EPIC
« Association Autre
= Ministéres

= Infrastructure de transport

I frojetlys
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SONDAGE

LA CYBERSECURITE
CHEZ VOUS ?

https://forms.office.com/r/86pUb4tqgVt

La cybersécurité chez vous ? PP ojetlys W
Webinar : 5 avril 2022

4. ginons, gu une EHE ue de ty (P COmpromissian d identité est dans vatre. aamsal-un..
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https://forms.office.com/r/86pUb4tqVt

Protection complete out au long de Ia kill chain

)
. . i Exfiltration
4. Compte brute de force ou L'attaquant accede a E - de données

Email Ouvrir piéce- & | information de connexion volée  des données sensibles),
Phishing jointe

Exploitation Commander
et Installation et Controler

L'attaquant collecte Domaine
Compte utilisateur des données de compromis
i reconnaissance
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Microsoft Zero Trust solulion

& Utilisateur
Groupes/Role
Localisation
Privileges

Session a risque

Risque utilisateur

[] Périphérique
Géré ou BYOD
Santé et conformité

Risque lié aux périphériques

Type et version OS
Chiffrement

|

o O 06 00—

-
7

A

.
I\ PE '

Veérifier explicitement | Moindre privilege | Accepter la breche

Microsoft Microsoft Cloud m
Azure AD
=
a i
Defender for 0N B oo g =
Identity Microsoft \ e ,.\li:'*"'} i
Information d | dS : .
spe Protection oud >aa :
F”ollt!q'ue de 2ppe ‘AL
sécurité et de
conformité
Defender for
Endpoint WA 409 3200 N e .
Microsoft - —

] Cloud App ; - \ -
Microsoft Security . —
Intune I M=

Visibilité I Analyse | Automatisation On-pren;iusuéﬂs e
& web apps

&

Azure Sentinel



https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/

Le mouvement Iatéral : definition

Parce que I'Active Directory est le maillon faible de la sécurité du SI

Utiliser des comptes non sensibles pour obtenir I'accés a des comptes sensibles
dans votre réseau.

Exemple de cartographie
avec BloodHound

PP Crojetlys

Cybersécurité : Techniques de cartographie Active Directory avec BloodHound - iTPro.fr



https://www.itpro.fr/cybersecurite-techniques-de-cartographie-active-directory-avec-bloodhound/

Tres souvent ulilise

SOLORIGATE ATTACK
Stage 1: Initial access and command-and-control

Attacker Initial C2 Second C2

| oN-PREMISES

DEVICE

solarwinds. business
layerhost.exe

-0-0-® &

Solarwinds.Orion.Core. Backdoor Backdoor inspects Backdoor Command-and- Backdoor sends Remote control Hands-on-
BusinessLayer.dll activates environment gathers info control gathered info to €2 keyboard attack

fcompromised) on premises

SOLORIGATE ATTACK
Stage 2: Hands-on-keyboard attack on premises

Attacker c2

Using Microsoft 365 Defender to protect
against Solorigate - Microsoft Security Blog

-

Domain ADFS
controller server

Multiple
devices

-

DEVICE

Remote control Exploration LDAP DCSsync ADFS server Stolen SAML
? enumeration attack accessed, cloned signing key Hands-on-
keyboard attack
in the cloud
.
Credential theft Lateral Persistence Admin ‘

via Mimikatz movement (WMI) privileges

PP Crojetlys


https://www.microsoft.com/security/blog/2020/12/28/using-microsoft-365-defender-to-coordinate-protection-against-solorigate/
https://www.microsoft.com/security/blog/2020/12/28/using-microsoft-365-defender-to-coordinate-protection-against-solorigate/

Tres souvent ulilise

Ryuk attack chain

Initial access through Trickbot, which
arrives via email or downloaded by Emotet
[. Cobalt Strike or PowerShell Empire
= payload
—p Remote system discovery scan
Lateral movement via WMI and
—»
PowerShell
> Reconnaissance
Comfnand—anc!-control to
multiple machines
H Delivery

Credential theft via LaZagne
and registry access

Ly BloodHound connects to
@ domain controller

Credential access using compromised
domain admin account

‘ Doma‘lncontroller to multiple
machines
> Ryuk ransomware

MITREATT&CK

T1193 | Spearphishing Attachment

18 | Remote System

T1028 | Windows Remote Management

T1105 | Remote File Copy

T1087 | Account Discovery

T1214 | Credentials in Registry
T1003 | Credential Dumping

T1069 | Permission Groups Discovery

T1028 | Windows Remote Management

T1105 | Remote File Copy
T1486 | Data Encrypted for Impact

Doppelpaymer attack chain

1. Initial access possibly through RDP
brute force or Dridex and other malware

QQ WMI event subscription

C2 via port 443

S

2. Credential theft using LaZagne, Mimikatz, and other
credential dumping tools

Progressive privilege escalation through
control of admin accounts

S

3. Reconnaissance and discovery using qwinsta, LDAP
and AD queries, other tools

4. Lateral movement using RDP, WMI, PsExec

5. Tampering of AV & other services

- 6. Doppelpaymer ransomware
payload

® 9 @ @

MITRE ATT&CK

T1084 | WMI Event Subscription

T1043 | Commonly Used Ports

T1003 | Credential access

T1033 | System Owner/User Discovery
T1087 | Account Discovery

T1018 | Remote System Discovery
T1482 | Domain Trust Discovery

T1076 | Remote Desktop Protocol
T1105 | Remote File Copy

T1489 | Service Stop

T1486 | Data Encrypted for Impact

»ttps://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-

disaster/


https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/

Les bonnes praliques : une queslion de bon sens

 |solation des comptes

Appliquer le principe du moindre privilége (moins de 5 admins globaux), et faire
des revues régulieres des comptes a priviléges

Pas de connexion en tant qu’admin sur les postes utilisateurs

Ecrire les régles de sécurité, les diffuser et controler leur conformité

Mettre en place les moyens humains et les processus

PP Crojetlys



Les bonnes praliques (suite)

* Renforcer I'authentification sur les systémes d’information

Accroitre la supervision de sécurité

Sauvegarder hors-ligne les données et les applications critiques

Etablir une liste priorisée des services numériques critiques de I'entité

S’assurer de I'existence d’un dispositif de gestion de crise adapté a une
cyberattaque -

REPUBLIQUE
FRANGAISE
Liberté

MESURES CYBER
"PREVENTIVES PRIORITAIRES 20220226 _mesures-cyber-preventives-prioritaires.pdf (ssi.gouv.fr)

TENSIONS INTERNATIONALES ACTUELLES

PP Crojetlys
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https://www.ssi.gouv.fr/uploads/2022/02/20220226_mesures-cyber-preventives-prioritaires.pdf

Se tenir informer el se former

* Blue Team vs Red Team
« Scénarios d'attaque / défense
* Permet d’entrainer les équipes

* A mettre en ceuvre afin de tester :
* Vigilance et Réactivité
 Utilisation des outils de détection
* Processus d’investigation
 Communication

PP Crojetlys



lllustration

Domain : DaisyTown

New admin :
Microsoft Defender for Identity Security Alert R . S
lab tutorial overview | Microsoft Docs Contréleur de Domaine \? InsertedUser
§ S
& &

LuckyLuke

Poste 01

N
o e @ E— & -y

Billy The Kid

Poste PCADMIN

Billy The Kid
LuckyLuke

PP Crojetlys


https://docs.microsoft.com/en-us/defender-for-identity/playbook-lab-overview

I existe meme des lutos en ligne

* Cobalt Strike

PP Crojetlys

CobaltStrike
MANUALS V2

I Sran. [oBmmwenue npueenerumu m cBop
uHpopManM

1. HawvaneHass paseBenka

ST e—

1.2. OnpenensxHe AB

1.32. shell whoami <===== KkT0O 1

1.4. shell whoami /groups --> MoM npaBa Ha 6GorTe (ecim Gor

npumoJ ¢ CHMHMM MOHMEKOM)

1.5.1. shell nltest /dclist: <===== KOHTpPEJJIEPH [OOMSHA
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SONDAGE

LES UTILISATEURS ET LA
CYBERSECURITE ?

s://forms.office.com/r/OrA4PvgAXm

PP Fojetlys



https://forms.office.com/r/0rA4PvgAXm

L'sdoplion des bonnes pratiques de securité passe en
premier lieu par de |a sensibilisalion

PROSCI : modéle ADKAR®

Capacité 3 mettre en

ceuvre les bonnes pratiques en
matiere de cybersécurité et
comportement requis quelque soit
I'environnement dans lequel je me

trouve

. Ancrage des bonnes
v°|°nt.e de cha.nger, pratiques dans le temps et
pourguol es,t—ce lmporta‘nt\ évolution de mon
O!e me p.rc.)teger y compris a comportement en fonction
t|tre'|nd|V|due|, quels \sont des nouvelles menaces
les risques encourus a ne
pas le faire

des bonnes
pratiqgues en matiere de cybersécurité,
Posture a adopter face a une menace

Sensibilisation aux

enjeux de la cybersécurité
a l'échelle de I'entreprise

PP Crojetlys 28



Les elapes cles de notre demarche

1.

Contextualisation,

cadrage, évaluation de la
maturité des utilisateurs
en matiere de sécurité

0 9 o
Ty

-

)

PP Crojetlys

L]

2.

Simulation

d'une campagne

de phishing OU
attaque brute-force

3.

Campagne de
communication, webinar
d'information, mise a
disposition d’'une fiche ou

guide de bonnes
pratiques

'y

°
®

0A~0
4. r\ d
Sensibilisation des
utilisateurs finaux

autour de formations
interactives

5, M

Mise en place

de KPI pour suivre
I'évolution des bonnes
pratiques et prochaines
étapes

'Y

6.

Simulation

d’'une campagne
de phishing OU
attaque brute-force o

29



Simulalion d'alfaque : Apprentissage

clique sur un
lien

Configuration Lancement Réception du mail Renvoie sur un page Acceés aux
d’'une simulation de la simulation dans la boite aux explicative résultats et
d’attaque lettres de I'utilisateur (possibilité de renvoyer sur un site statistiques

en particulier ou vers des modules
de formation)

Intégrer a Microsoft Defender

Prise en main simplifié

Intégrer cet exercice dans une démarche d'accompagnement et sensibilisation de vos utilisateurs
Connaitre la maturité des utilisateurs et proposer une démarche adaptée

PP Crojetlys



Sensibilisalion des ulilisaleurs

Les mots de Passe

s mobiles

La sécurité des appareil

=—— @ ——— P

LIVRABLES PEDAGOGIQUES

Mise a disposition d’'une fiche/guide
de bonnes pratiques

T COMMUNICATION DE
- K MASSE

Communication en 3 temps
sur différentes thématiques

COMMUNICATION DE MASSE

Webinar d’information avec
'ensemble des utilisateurs

PP Crojetlys

FORMATIONS CIBLEES

Tutoriels vidéos interactifs
Livrables existants disponibles
sur Microsoft Defender

(26 modules disponibles)

FORMATIONS CIBLEES

Sessions de formations par

groupe :

* L'environnement du poste
de travail

» L'utilisateur et ses identités

* Le télétravail

Quiz interactifs par sessions

31



A

o

Simulalion
d'altaque

Microsoft Defender

PP Crojetlys

B

§
N,

R
y
T
<
y
<
p

;/

N
\
y
N
y

Collecte des informations d’identification
Persuader I'utilisateur & entrer son nom d'utilisateur et son mot de passe

Piece jointe malveillante
Lorsque I'utilisateur ouvre la piece jointe d'un mail. Un code s’est exécute pour aider
I'attaquant & compromettre I'appareil de la cible.

Lien dans la piece jointe
Présence d'une URL dans une piece jointe de I'e-mail. L'URL dans la piece jointe suit la
méme technique que la collecte des informations d'identification.

Lien vers un programme malveillant

Hébergement de la piece jointe sur un site de partage de fichiers connu. Lorsque la cible
cligue sur 'URL, un code s’est exécute pour aider I'attaquant a compromettre I'appareil de
la cible.

URL

L'URL malveillante dans le message permet a l'utilisateur d’accéder a un site web familier
qui s'exécute en mode silencieux et/ou installe le code sur I'appareil de I'utilisateur.
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Microsoft Microsoft Microsoft
CERTIFIED CERTIFIED CERTIFIED

L3 f d 2Qui
d I0rce de Nos equipes
ANALYST ADMINISTRATOR ADMINISTRATOR
V4 o /7

Cyber Sécurité

Microsoft 365 Microsoft
CERTIFIED CERTIFIED

L’éqUipe Change/AdOption SECURITY Microsoft* AZURE SECURITY
Des consultants spécialistes qui @ Most Valuable ENGINEER
accompagnent I'adoption des "“°°“‘“ s

solutions Microsoft 365, afin
d’encourager le déploiement et P— =
I'adoption des nouveaux usages . oot
pour I'ensemble des collaborateurs

d’'une organisation. )) Pf—OJ'PHUS

GYBER _ L'équipe Technique
SECURITE Des consultants spécialistes  qui

T — SecNum accompagnent au déploiement des
inoavE " academie différentes solutions Microsoft 365.

ASSOCIATE

*

2021 . 202 ** *

FUNDAMENTALS

*

ANSSI Certification MS-500: Microsoft 365 Security Administration
Certification AZ-500: Microsoft Azure Security Technologies
Certification SC-200 : Microsoft Security Operations Analyst
Certification SC-300 : Microsoft Identity and Access Administrator
Certification SC-400 : Microsoft Information Protection Administrator

Certification MS-100: Microsoft 365 Identity and Services
Certification MS-101: Microsoft 365 Mobility and Security




Exemples de nos domaines d’intervention

PP o)

Sensibilisation des utilisateurs

Définition des regles de sécurité et
plan de mise en ceuvre

Elaboration et mise en ceuvre de la
classification des documents

Security Morning Check

Définition et mise en ceuvre du least
privilege

etlys

Conception et déploiement d’Active
Directory Tiering Model

Déploiement des solutions de sécurité
Microsoft Defender

Audits AD, conception et suivi du plan
de remédiation

Déploiement du SIEM

Formation, transfert de compétences



Protection complete out au long de Ia kill chain

)
. . i Exfiltration
4. Compte brute de force ou L'attaquant accede a E - de données

Email Ouvrir piéce- & | information de connexion volée  des données sensibles),
Phishing jointe

Exploitation Commander
et Installation et Controler

L'attaquant collecte Domaine
Compte utilisateur des données de compromis
i reconnaissance
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Protection complete de Microsoft tout au long de Ia kill chain

S® Microsoft

Defender for
Office 365

Email Ouvrir piece-
Phishing jointe
= [

S® Microsoft
Defender for

Endpoints
Exploitation Commander
et Installation et Controler

S® Microsoft S® Microsoft
Azure AD Cloud App Security
Identity Protection [ ———
: N - i Exfiltration
Compte brute de force ou L'attaquant accede a E ---- de données
information de connexion volée  des données sensibles),

L'attaquant collecte Domaine
Compte utilisateur des données de compromis
i reconnaissance

B Microsoft |
Defender for §
Identity °
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Experience unifiee

Microsoft Sentinel
Visibilité sur I'ensemble de votre organisation

Microsoft 365 Defender Microsoft Defender for Cloud
Sécurisez vos utilisateurs finaux Sécurisez votre infrastructure

PP Crojetlys

Visibilité

AZURE + MICROSOFT 365

Security Alerts, Activity Data

FR_I g‘ Threat Indicators

Custom Logs

Analytique Chasse Incidents
Analytics Hunting
N e

Communauté + experts sécurité Microsoft

olo101 COLLECTORS _ AZURE SENTINEL
loloio |z| CEF, Syslog, Windows, Linux
Izl TAXIl + MS Graph

]
L APls 1] AZURE MONITOR LOG ANALYTICS

Automatisation

38



Morning Check

Collecte des Analyse par le Rédaction du Envoi du rapport
informations service client rapport par email

PP Crojetlys



Rapport de sécu'S|
ProjetLYS

Rapport
envouye

Points abordés
dans le rapport

. Rapport Cloud App Security (CAS)

. Rapport Microsoft Defender 365

. Check Phishing/ Malware

. Utilisateurs a risque Azure

. Patching des postes et vérification des comptes

AD

. Backup

. Rapports quotidiens MS Identity
. Résumé du jour

. Alerte en cours




Rapport Cloud App Securify

Alertes ouvertes Apps découvertes Utilisateurs « a risque »

Alertes Applications découvertes Utilisateurs principaux a examiner
6 alertes ouvertes 85 utilisateurs a exami...
Au cours des 30 derniers jours La priorité d'enquéte est calculée en fonction des alertes et

f \ des activités de |'utilisateur au cours des 7 derniers jours
~HA
ole
"/

Utilisateurs principaux a examiner :

Nom Score de priorité d'investigation

@ Adm 267
° Adm 58

Aucune application découverte

Au cours des 30 derniers jours

M Gravité faible M Gravité moyenne 1 more Mis 3 jour

[rae, e = % Chris 46
Alertes récentes : ~ o 7 .
Afficher toutes les applications découvertes QO Aim 40
Alerte Date
@ Adm 38
[ | TEST_Brute-force 27 mars 2022

& Alex: 28
@ Gille: 28

| TEST_Brute-force 27 mars 2022

a TEST_Brute-force 27 mars 2022

‘ Afficher toutes les alertes ‘ Afficher tous les utilisateurs & examiner

PP Crojetlys



Rapport Microsoft Defender 365

Utilisateurs a risque

2 utilisateurs a risque

Utilisateurs I
Risque moyen: 1

sque élevé Risque moyen Risque faible

Les points de terminaison Liste des alertes =

" ; Alertes
Inventaire des appareils
ek la diprécistion de entre te messages (MC3TI064) Pour bes clents cri ulilisent tujouss cette AP, nous avons automatquement élendu fe support jusqu'es Ter it Faportez-vous # Déprécation
Microsalt Toch Coen datnes AP Aot SIER, Sivous vz b aucte peus 3 migratian, contac .
Ordinateurs et appareils mobiles  Périphérique réseau  appareils loT
© Voirle C
Total Risque élevé Exposition élevée Non intégré
41 0 8 0 L Exporter 1 semaine et T3 Personnaliser les colonnes 7 Filtrer
Nam di aterte Balises  Graité Etat e Fenamin Ftat Catigorie Seurece do it Ressourcss afloctive Premiine activité
£ Epter TEST Brute force BN e Type dalers nonprse.. @ Nouveau Microzoft Defender for.. © Active Direztary 27 mars 2062 2018
Nom Domaine Niveau de risque ' | Niveau d'exposition | TEST Brute-force w Typec o prise.. @ Nouvea Activite suspecte Miceosolt Defender fov.. € Active Drectory 27 mars 2022 16:28 27 mane 2022 16:28
wsly179.projetlys.com projetlys.com NN |nformational Ak Elevé Délegation BAL Quesed Autorisations Moo
. TEST Brut: Fassie Type dalorte non priso.. @ Nouvea Actuitd suspocte Microsatt Defendr for.
wslyT17.projetlys.com projetlys.com wEE nformational Ak Elevé EST: Biustas o - ypa il 1t et
~ TEST_8rute-force Type Jalerte non prise,. @ Nouvesu Microsoft Dy = Active Directory 12
wsly163.projetlys.com projetlys.com WEE |nformational & Elevé
wsly125.projetlys.com projetlys.com BEN nformational & Moyen
L. (] ]
alamotte_iPhone XS Max AAD joined =B nformational 4k Moyen Iste es Incl ents
vmly026.projetlys.com projetiys.com WHE No known ris.. A Moyen >
Incidents @D Nownelie fie disttente dinodents
vmly027.projetlys.com projetlys.com WEE No known ris... 4 Mayen
Incidents et alertes les plus récents
az-admin01.projetlys.com projetlys.com WEE No known ris.. 4 Moyen
\eecher un nom ou .., | 7 Filtrer dorsonnaliser lox co 1 Woak
azly-001 Workgrou| =8E No A Mayen
i e " Etat: Nouveau =1 X Gravité: Blevé +2 %
az-ad01.projetlys.com projetlys.com EEE No known ris... 4 Moyen nom de lincident D Gincid... Balises Geaviné £1at de Fexamen Catégories Ressources affectées  Abertes actives Service Sources Detecticn Sources Premiére activité
wsly164 AAD joined WEE No known ris... A Elevé TEST Brute-force LLLIES SuspiciousActivity
‘ TEST_Brute-force wam 2 de | enquéte SuspiciousActivity
wsly187.projetlys.com projetlys.com EEE No known ris.. 4 Moyen 2
TEST_Brute-force 1061 na Loy 2 da erquite SuspiciousActivity - >
wsly185.projetlys.com projetlys.com =EE No known ris.. 4k Moyen
P 1 TEST_Brute-force £1ar g [enquite Act
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Check Phishing/Malware

Malware PhiShII'Ig

< v Actustser Sauvegarder -] v m v
Explorateur n e version i o p i 2
Toutle courier  Programme malveillant  Hamegonnage  Campagnes  Programme makveillant dans d contenu R
K " Actushser Saumegarde W Fitre avance. 7 -] v - e -
. i s
Aucune donnée a afficher = < =
Ous 16Ches I Piace dans le coumer indésxable
Email Ci Principales URL  Les phs cliqués  Principaux utiisateurs ciblés  Origine du courrier  Campagne iz
E-mail  Principales utilisates s 7
— Actions de message Nelements & Exporterls essage aiset es colonnes
Date (UTC <6200 Objet Destinatave Bates [ Actons suppl. Emplecament . Uieu da vwas
28 2022 08:00 W Fermeture excey elle pour inventaire = ovilpeopetlys.co Doass D
Aucune donnée & afficher 28 wens 2623 07:6 fitez de fire a ancian@projetly Queantane  Quasstine
28 mars 2022 0507 Vou N erdre vots " g 3 a2t @ ot ™ Dower de Dousier de.
28 mars 2022 0502 sez de e o 3 3 et m Dossier de Dossier de
28 mars 2022 04:4: Vou s ° % 3¢ : 2 e Dossier de Dossier de
oy Nmendmoe [
28 mars 2022 04:24 Vous nsquez de perdre votre procham budgs ! comtact@propetiys.com . ce B
28 mars 2022 0153 £ you can't have sex when you want someth
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Ulilisateurs a risque Azure & Rapport MS Identily

s 5 s
Utilisateurs a risque =
‘C‘ Ensavoirplus ¥ Télécharger #= Sélectionner tout x Confirmer que le ou les utilisateurs sont comprom v Ignorer le risque de I'utilisateur ou des utilisateurs C‘ Actualizser Colonnes ,Qj Des commentaires 7
( Actualization automatigue : Désactivé ) Afficher les dates au format : Local Miveau de rizque : Bas, Moyen, Haute +v Ajouter des filtres
|:| Utilisateur Ty Etat & risque T4 Niveau de risque Ty Derniére mise a jour du risque T
[ adex= A risque Moyen 26/03/2022, 15:27:01
[ enor: A risque Bas 25/03/2022, 11:17:43

Lateral movements paths to sensitive accounts Password exposed in cleartext

Daily “Lateral movements paths to sensitive
accounts” report in

Daily “Passwords exposed in cleartext” report

s in cleartext
No lateral movement paths were found.

Summary

Daily “Summary” report in pi
3/27/2022

Daily “Modifications to sensitive groups”
report in

There was no relevant data to generate a report during the requested time period. during the requested

PP Crojetlys



Palching & Backup

MORNING CHECK

Patching des postes (mensuel)

Poste en retard : 3

Patching des serveurs (mensuel)
Total serveur on premise a jour : 95%
VM Azure a mettre a jour

Backup

Sauvegarde Barracuda

paTE  BlTeams Bl excHANGERS oneprive B sHareroINT BB
28/03/2022|0K oK oK oK

PP Crojetlys

Vérification des comptes AD
Microsoft Defender for Identity

# Microsoft Defender for Identity | projetlys | Chronologie

=il () towvelle experiende O investigation disponible Essayer

00:03 2 déc. 2021

Reconnaissance du principal de sécurité (LDAF)

233 1 i, 2071

Suspicion d'attague DCSync (réplication de services d'annuaire}

MS0L_Sbd3e0a0e0f sus

3 envoyé une requéte LDAR suspecte 3 SRYDCDZ, recherchant 3 sypes o énumération dans

WRALYDS0 8 envioye 68 demandes de réplication & £ contrdleurs de domarne,




Résume quolidien & Alertes

8. Résumé du jour 9. Alerte en cours

Voio done un rezume ragide des alerte: ou UTateurs NECEIILENT UNE ACTON REA - Alspis &

o Cloud App Security;
o 63lerte: ouverte:
*  Cos : Brute Force tur compta desactive :  RAS

*  Cos : Brute Force sur compte desactive
o 1 wtilcateur au-dessuc de la normal

Alerte Brute Force » Laged log On (devra revenir a la
roma dans 7 sl

& Detender 365

¢ Incidants
= Oos | Brute Force compte sur comple GueAye” Ealed Logon ( A .
1 Algete

*  Co:: Brute Force compte EAjed Liog on
* Qo Delegation de BAL » Proces: svtolashange

- Formaliser l'incident
i - Collecter les preuves
N ainis - |dentifier les facteurs

s - Déterminer la cause principale
- Décrire les mesures prises

- Décrire le plan de remédiation

: Azure

& Usilsateurs 2 ris

¢ Sauvegarde

& RAS

PP Frojetlys ¢ Rappert quotidiens MS Identity

& RAS



Questlions ¢
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